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1. Introducción.

Este documento define el funcionamiento de las aplicaciones de control de identificación.

El equipo de control de identificación es el encargado de realizar las siguientes tareas:

· Lectura de claves de acceso a través del teclado numérico.

· Lectura de las tarjetas magnéticas.

· Lectura de las tarjetas de proximidad.

· Comunicación con el sistema de alarmas.

· Control de la apertura / cierre de una puerta.

· Control de la apertura / cierre de una cancela.

· Control de la apertura de un torniquete.

· Control de acceso por horario.

· Mantenimiento de las listas de usuarios (listas blancas / negras).

· Registro de todas las acciones realizadas por el equipo.

· Control del puerto RS-485 permitiendo a otras aplicaciones utilizarlo de forma transparente.

· Permite el control desde aplicaciones externas.

2. Diagrama de estación.

En una estación nos encontraremos varios equipos de control de identificación.
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Desde el puesto central nos comunicaremos a través del ordenador de PCL, Ordenador de vestíbulo o a través del cuarto de comunicación, con cada uno de los equipos de control de identificación que existan en la estación.

3. Diagrama de procesos.

Esta aplicación está diseñada de forma que los procesos que se ejecuten sean variables dependiendo de la configuración del equipo (Si tiene o no control sobre alguna alarma, teclado, display, etc).

A continuación se muestran todos los programas utilizados por la aplicación de control de identificación así como sus entradas / salidas.

Procesos utilizados por el Control de identificación

[image: image2.jpg]el

Teclado =]

Teclado
Gubsvenos = Gero

Hotatos, Festivos
Hotatios (blanca/Nega)

Uliszo evento enviado
al extetior

Extetior

Ficheto NES

| ( i S —

| Contiol temoto T Do
Siiaci 3 MR | S

Lector w232 | e

Decunlquiet proceso

-

Accesos

P Loctor
w2

L ¢ wevorta comparTDs

[ euesosts Contol Listas GrabaBventos [=———
Decanlquier rocmso
Aplicacion | i Vol g 3

L | i I P H
[E o [T el v '
ity onfigarscion | | | Lisas blancas | | Lisasblancas | | | i :

' i } | | Registohisoricn | | Regito hisitico
pucito 485 | ListasNesiss |} Liotegias || ] i |

Discoduo Ficheto NES Disco daro local

tocal





A continuación se detalla el funcionamiento de todos los programas que componen la aplicación.

3.1. Programa Control.
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Este programa se encarga de cargar los ficheros de configuración, dejándolos en memoria compartida para que sea accesible por cualquier aplicación que corra en este equipo.

Una vez cargados todos los ficheros de configuración, determina que programas tienen que ejecutarse en este equipo de control de identificación y éstos son ejecutados.

A partir de este momento todos los programas que han sido ejecutados son vigilados por esta aplicación. En el momento en que alguno de estos programas falle por algún motivo, el programa Control parará el programa que falla y lo volverá a lanzar.

Si deseamos detener todos los programas de la aplicación, solo será necesario parar el programa Control y todos los demás programas se detendrán automáticamente.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

El programa Control se tiene que arrancar con uno de los siguientes argumentos:

· -start: Arranca todas las aplicaciones necesarias para el funcionamiento del Control de identificación.

· -stop: Para el programa Control que se esté ejecutando y como consecuencia se pararán todos los programas del Control de Identificación.

A continuación se muestra un ejemplo de fichero de configuración del equipo.

Cualquier línea del fichero de configuración que comience por un espacio en blanco será ignorada por la aplicación.

Configuración de un equipo de control de identificación

 # -------------------------------------------------------------------------- #

 # IDENT_EQUIPO = <equipo> Cuatro caracteres que identifican este equipo.     #

 # -------------------------------------------------------------------------- #

IDENT_EQUIPO = 9999

 # -------------------------------------------------------------------------- #

 # AREA_ACCESO = <equipo> Diez caracteres que definen el area de acceso       #

 #                        en el que se encuentra este equipo.                 #

 # -------------------------------------------------------------------------- #

AREA_ACCESO = 0501001

 # ---------------------------------------------------------------------------#

 # Comunicación con la aplicación de PROSOTEC en los Controles de Acceso      #

 #                                                                            #

 # COM_PROSOTEC = <SI/NO> Arrancar el proceso ComProsotec                     #

 # NOM_EQUIPO_PROSOTEC = <nombre>. Nombre del equipo de Prosotec con el que   #

 #                       comunicar. Si este software va a funcionar en el     #

 #                       equipo de Prosotec se pondra aqui: localhost. El     #

 #                       nombre del equipo debe estar en el /etc/hosts        #

 # SERVICIO_PROSOTEC = <nombre>. Nombre del servicio para comunicarse con     #

 #                     con la aplicacion de prosotec. Este nombre debera      #

 #                     estar en el /etc/services                              #

 # ---------------------------------------------------------------------------#

COM_PROSOTEC = NO

NOM_EQUIPO_PROSOTEC = localhost

SERVICIO_PROSOTEC = ComProsotec

 # -------------------------------------------------------------------------- #

 # Configuración del proceso Puerto485 (Si existe un CARTEL asociado)         #

 #                                                                            #

 # PUERTO_485 = <SI/NO> Arrancar el proceso Puerto485.                        #

 #                                                                            #

 # NUM_PUERTO_485 = <COM3/COM4> Numero de puerto a utilizar para el 485       #

 #                                                                            #

 # SERVICIO_485 = <nombre>. Nombre del servicio del socket de comunicaciones. #

 #                      Tiene que existir en el fichero /etc/services         #

 # SERVIDOR_485 = <nombre>. Nombre del servidor con el que se establece el    #

 #                      socket. Tiene que existir en el fichero /etc/hosts    #

 # FICH_485_DEFECTO = <nombre>. Nombre del fichero binario que se enviara por #

 #                     el puerto 485 si no se ha enviado un mensaje anterior. #

 # FICH_485_ARRANQUE = <nombre>. Nombre del fichero binario que se enviara por#

 #                     el puerto 485 al arrancar la aplicación.               #

 # FICH_485_PARADA = <nombre>. Nombre del fichero binario que se enviara por  #

 #                     el puerto 485 al pararse la aplicación.                #

 # FICH_485_FALLO_CANCELA = <nombre>. Nombre del fichero binario que se       #

 #                     enviara por el puerto 485 si no existe comunicacion    #

 #                     con la cancela.                                        #

 # FICH_485_ABRIENDO_CANCELA = <nombre>. Nombre del fichero que se enviara al #

 #                                       cartel cuando se este abriendo la    #

 #                                       cancela.                             #

 # FICH_485_CERRANDO_CANCELA = <nombre>. Nombre del fichero que se enviara al #

 #                                       cartel cuando se este cerrando la    #

 #                                       cancela.                             #

 # FICH_485_PRU_COM1 = <nombre>. Nombre del fichero que se enviará al         #

 #                               cartel si se pasa una tarjeta por el         #

 #                               lector conectado al COM1 y se realiza la     #

 #                               opcion numero 11: Pruebas del Equipo.        #

 # FICH_485_PRU_COM2 = <nombre>. Nombre del fichero que se enviará al         #

 #                               cartel si se pasa una tarjeta por el         #

 #                               lector conectado al COM2 y se realiza la     #

 #                               opcion numero 11: Pruebas del Equipo.        #

 # TIEMPO_FICHERO_VISIBLE = <segundos>. Tiempo que se visualizara el fichero  #

 #                     en el teleindicador antes de visualizar el ultimo      #

 #                     mensaje.                                               #

 # -------------------------------------------------------------------------- #

PUERTO_485 = SI

NUM_PUERTO_485 = COM3

SERVICIO_485 = Puerto485

SERVIDOR_485 = Servidor485

FICH_485_DEFECTO = Defecto485

FICH_485_ARRANQUE = Arranque485

FICH_485_PARADA = Parada485

FICH_485_FALLO_CANCELA = FalloCancela485

FICH_485_ABRIENDO_CANCELA = AbriendoCancela485

FICH_485_CERRANDO_CANCELA = CerrandoCancela485

FICH_485_PRU_COM1 = PruebasCOM1_485

FICH_485_PRU_COM2 = PruebasCOM2_485

TIEMPO_FICHERO_VISIBLE = 10

 # -------------------------------------------------------------------------- #

 # Configuración del lector del puerto serie 0 - COM1 - Lector Externo        #

 #                                                                            #

 # SERIE_0 = <TIPO LECTOR> Siendo <TIPO LECTOR>:                              #

 #    LECTOR_PROX = Ejecuta el proceso que utiliza el lector de proximidad    #

 #    LECTOR_LEDS = Ejecuta el proceso para lectores de proximidad con leds   #

 #    LECTOR_DORLET = Ejecuta el proceso que utiliza el lector dorlet         #

 #    CANCELA_232 = Ejecuta el proceso cancela232 para el puerto              #

 #    LECTOR_NINGUNO = No ejecuta ningún programa para ese puerto.            #

 #                                                                            #

 # TECLADO_GPIO_0 = <SI/NO> Utilizar Teclado GPIO para este puerto            #

 #                                                                            #

 # SERIE_PUERTO_0 = <PATH/dispositivo> nombre del dispositivo del puerto 0.   #

 #                                                                            #

 # SERIE_OPCION_DEF_0 = Opcion por defecto si el usuario no utiliza el        #

 # teclado y directamente pasa la tarjeta. Ademas el usuario no tiene una     #

 # opcion por defecto ya que de ser así la opción por defecto del usuario es  #

 # la que se realizará.                                                       #

 #                                                                            #

 # DIRECCION_0 = Direccion que se utilizara para comunicarse con el lector    #

 #               La direccion sera del tipo: nnn.nnn.nnn (n=0..9)             #

 #               La direccion de broadcast es 255.0.6                         #

 # -------------------------------------------------------------------------- #

SERIE_0 = LECTOR_LEDS

SERIE_PUERTO_0 = /dev/ttyS0

SERIE_OPCION_DEF_0 = 11

TECLADO_GPIO_0 = NO

DIRECCION_0 = 255.0.6

 # -------------------------------------------------------------------------- #

 # Configuración del lector del puerto serie 1 - COM2 - Lector Interno        #

 #                                                                            #

 # SERIE_1 = <TIPO LECTOR> Siendo <TIPO LECTOR>:                              #

 #    LECTOR_PROX = Ejecuta el proceso que utiliza el lector de proximidad    #

 #    LECTOR_LEDS = Ejecuta el proceso para lectores de proximidad con leds   #

 #    LECTOR_DORLET = Ejecuta el proceso que utiliza el lector dorlet         #

 #    CANCELA_232 = Ejecuta el proceso cancela232 para el puerto              #

 #    LECTOR_NINGUNO = No ejecuta ningún programa para ese puerto.            #

 #                                                                            #

 # TECLADO_GPIO_0 = <SI/NO> Utilizar Teclado GPIO para este puerto            #

 #                                                                            #

 # SERIE_PUERTO_1 = <PATH/dispositivo> nombre del dispositivo del puerto 0.   #

 #                                                                            #

 # SERIE_OPCION_DEF_1 = Opcion por defecto si el usuario no utiliza el        #

 # teclado y directamente pasa la tarjeta. Ademas el usuario no tiene una     #

 # opcion por defecto ya que de ser así la opción por defecto del usuario es  #

 # la que se realizará.                                                       #

 #                                                                            #

 # DIRECCION_1 = Direccion que se utilizara para comunicarse con el lector    #

 #               La direccion sera del tipo: nnn.nnn.nnn (n=0..9)             #

 #               La direccion de broadcast es 255.0.6                         #

 # -------------------------------------------------------------------------- #

SERIE_1 = LECTOR_NINGUNO

SERIE_PUERTO_1 = /dev/ttyS1

SERIE_OPCION_DEF_1 = 11

TECLADO_GPIO_1 = NO

DIRECCION_1 = 255.0.6

 # -------------------------------------------------------------------------- #

 # Configuración de los aparatos/acciones a controlar                         #

 #                                                                            #

 # TECLADO    = <SI/NO> Pedir la introducción de PIN al usuario               #

 # CANCELA_MB = <SI/NO> Permitir ordenes de abrir / cerrar cancela (ModBus)   #

 # PUERTA     = <SI/NO> Permitir ordenes de abrir/cerrar puerta               #

 # TORNIQUETE = <SI/NO> Permitir ordenes de abrir torniquete                  #

 # ALARMA     = <SI/NO> Permitir ordenes de conectar/desconectar alarma       #

 # FICHAR     = <SI/NO> Permitir ordenes de fichar para entrar/salir          #

 # TREN       = <SI/NO> Permitir ordenes para equipos situados en trenes      #

 # CONTROL_POR_HORARIO = <SI/NO> Utilizar los ficheros de horarios            #

 # RED        = <SI/NO> Utilizar interfaz de red del equipo                   #

 # -------------------------------------------------------------------------- #

TECLADO = NO

CANCELA_MB = SI

PUERTA = NO

TORNIQUETE = NO

ALARMA = NO

FICHAR = NO

TREN = NO

CONTROL_POR_HORARIO = SI

RED = SI

 # -------------------------------------------------------------------------- #

 # Configuración del Teclado                                                  #

 #                                                                            #

 # NUMERO_TECLAS = Número de teclas que tiene el teclado 12 o 16              #

 # COLUMNAS_DISPLAY = Número de columnas que tiene el display                 #

 # LINEAS_DISPLAY = Número de línes que tiene el display                      #

 # -------------------------------------------------------------------------- #

NUMERO_TECLAS = 12

COLUMNAS_DISPLAY = 16

LINEAS_DISPLAY = 2

 # -------------------------------------------------------------------------- #

 # Configuración del tipo de listas                                           #

 #                                                                            #

 # TIPO_LISTA = BLANCA Permite las listas blancas (El usuario tiene que estar #

 #              en la lista).                                                 #

 # TIPO_LISTA = NEGRA Permite las listas negras (El usuario no tiene que estar#

 #              en la lista).                                                 #

 # TIPO_LISTA = MISTA Permite las listas mixtas (El usuario no tiene que estar#

 #              en la lista negra y si en la lista blanca).                   #

 # TIPO_LISTA = NINGUNA No se utilizan listas de ningun tipo.                 #

 # -------------------------------------------------------------------------- #

TIPO_LISTA = BLANCA

 # -------------------------------------------------------------------------- #

 # Actualización automática de los ficheros de listas en el disco duro        #

 #                                                                            #

 # ACTUALIZA_LISTAS = <SI/NO> Actualizar listas de DatosNFS a Datos.          #

 # TIEMPO_UPDATE_LISTAS = <minutos> tiempo para comprobar si han cambiado las #

 #                        listas NFS                                          #

 # -------------------------------------------------------------------------- #

ACTUALIZA_LISTAS = SI

TIEMPO_UPDATE_LISTAS = 5

 # -------------------------------------------------------------------------- #

 # Configuración del grabador de eventos                                      #

 #                                                                            #

 # GRABA_EVENTOS = <SI/NO> Ejecutar el proceso grabador de eventos.           #

 # MAX_TAMA_FICH_EVENTOS = bytes. Número de bytes maximo que puede tener el   #

 #                         fichero de eventos en el disco local. Este valor   #

 #                         tiene que ser como máximo la mitad de los bytes    #

 #                         que quedan libres en el disco.                     #

 # METODO_ESCRITURA = <CAT/APPEND> Indica si actualiza el fichero de eventos  #

 #                         realizando el comando cat o abriendo el fichero    #

 #                         con append.                                        #

 # -------------------------------------------------------------------------- #

GRABA_EVENTOS = SI

MAX_TAMA_FICH_EVENTOS = 10000

METODO_ESCRITURA = CAT

 # -------------------------------------------------------------------------- #

 # Configuración del ControlRemoto                                            #

 #                                                                            #

 # CONTROL_REMOTO = <SI/NO> Se ejecuta el proceso ControlRemoto.              #

 # SERVICIO = <nombre>. Nombre del servicio para el socket de comunicaciones. #

 #                      Tiene que existir en el fichero /etc/services         #

 # SERVIDOR = <nombre>. Nombre del servidor con el que se establece el socket #

 #                      Tiene que existir en el fichero /etc/hosts            #

 # MENSAJES_LOG=PANTALLA. Todos los programas escribiran los mensajes en la   #

 #                      pantalla.                                             #

 # MENSAJES_LOG=RED. Todos los programas mandarán los mensajes al proceso     #

 #                   ControlRemoto para que lo envie por el socket.           #

 # -------------------------------------------------------------------------- #

CONTROL_REMOTO = SI

SERVICIO = ControlRemoto

SERVIDOR = Servidor

MENSAJES_LOG = PANTALLA

3.2. Programa Accesos.
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Este programa es el encargado de controlar los accesos a una cancela / puerta, torniquete, etc.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

Se comunica con el proceso Puerto485 para enviar los posibles errores que se produzcan en la cancela y que tengan que ser visualizados en el teleindicador.

Se comunica con los lectores de tarjetas, de los cuales recibe información de los usuarios que introducen /pasan su tarjeta.

Se comunica con el programa Horarios para pedirle que compruebe el horario de un usuario.

Por último se comunica con el programa ControlRemoto para recibir las órdenes que vienen de aplicaciones exteriores.

Esta aplicación es la encargada de coordinar a todos los procesos.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· CANCELA_MB = <Contes> Indica si este equipo controla una cancela a través del ModBus o no (Contes = SI) o no (Contes = NO).

· CANCELA_232 = <Contes> Indica si este equipo controla una cancela a través de un puerto RS-232.

· FICHAR = <Contes> Indica si en este equipo se puede fichar (Contes = SI) o no (Contes = NO).

· PUERTA = <Contes> Indica si este equipo controla una puerta (Contes = SI) o no (Contes = NO).

· TORNIQUETE = <Contes> Indica si este equipo controla un torniquete (Contes = SI) o no (Contes = NO);

· TORNIQUETE = <Contes> Indica si este equipo está situado en un tren (Contes = SI) o no (Contes = NO);

· CONTROL_POR_HORARIO = <Contes> Indica si el equipo tiene que realizar control de identificación por Horario (Contes=SI) o no (Contes=NO).

Cola de mensajes de recepción de paquetes del proceso Lector

/* ---------------------------------------------------------------- */

/* Estructura de mensajes para la cola LECTOR a ACCESOS             */

/* ---------------------------------------------------------------- */

#define T_MENSAJE_LECTURA_OK    1  /* La lectura es correcta */

#define T_MENSAJE_LECTURA_ERROR 2  /* La lectura no es correcta */

#define T_ERROR_CLAVE_NO_COINCIDE    0 /* La clave no coincide */

#define T_ERROR_MAX_LECTURAS         1 /* Errores consecutivos */

#define T_ERROR_TIMEOUT_LECTURA      2 /* No leo nada */

#define T_ERROR_USUARIO_NO_PERMITIDO 3 /* El usuario no está permitido */

struct MENS_LECTOR_ACCESOS {

   long mtype;

   short int tipo_mensaje;

   union TIPOS_MENSAJES_LE {

      struct MENSAJE_LECTURA_OK {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char ClaveLeida[LONGITUD_CLAVE+1];

         char DNELeido[LONGITUD_DNE+1];

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MensajeLecturaOk;

      struct MENSAJE_LECTURA_ERROR {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         int Error;

      } MensajeLecturaError;

   } tipos_mensajes;

};
Cola de mensajes de recepción de paquetes del proceso ControlRemoto

/* ---------------------------------------------------------------- */

/* Estructura de mensajes del proceso ControlRemoto al proceso      */

/* Accesos                                                          */

/* ---------------------------------------------------------------- */

#define T_MENS_REALIZA_ACCION      1 /* Ejecuta la función pedida */

struct MENS_ACCION_REMOTA {

   long mtype;

   short int tipo_mensaje;

   union MENSAJES_REMOTOS {

      struct MENSAJE_ACCION_REMOTO {

         char DesdeDonde[2];

         char DNE[LONGITUD_DNE+1];

         int Accion;

      } MensajeAccion;

   } Mensajes;

};

Cola de mensajes de recepción de paquetes del proceso Horarios

/* ---------------------------------------------------------------- */

/* Estructura de mensajes de Horarios a Accesos.                    */

/* ---------------------------------------------------------------- */

#define T_MENS_HORARIO_OK    0 /* El usuario cumple el horario (Realizar la accion) */

#define T_MENS_HORARIO_NO_OK 1 /* El usuario no cumple el horario */

struct MENSAJE_DE_HORARIOS {

   long mtype;

   short int tipo_mensaje;

   union MEN_HORARIOS_ACCESOS {

      struct MEN_HORARIO_OK {      /* Tipo mensaje 0 */

         char DNE[LONGITUD_DNE+1];

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MenHorarioOk;

      struct MEN_HORARIO_NO_OK {   /* Tipo mensaje 1 */

         char DNE[LONGITUD_DNE+1];

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MenHorarioNoOk;

   } Mensajes;

};

3.3. Programa LectorPROX.
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Este programa es el encargado de comunicarse con el lector de tarjetas de proximidad.

Se comunica con el proceso Teclado / Cancela, del cual recibe si un usuario ha introducido una clave de acceso en el teclado y hay que validar si su tarjeta es correcta.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

El proceso LectorPROX envía al teclado mensajes referentes a la ejecución:

· Usuario introduce la tarjeta y la clave es correcta.

· Usuario no introduce la tarjeta (TIMEOUT), etc.

Este proceso funciona de la siguiente manera: Se envía constantemente al lector el comando de lectura de todo el contenido de la memoria de la tarjeta: “r10”. Si existe una tarjeta en el lector, este devuelve el contenido de la memoria de la tarjeta + CR + LF. Si no existe una tarjeta en el lector, este devuelve N + CR + LF. Mientras que el lector responda con N + CR + LF, se continua enviando el comando “r10”. Si no se recibe nada, se manda cada 3 segundos el comando “r10” hasta que se reciba algo.

La aplicación detecta falta de comunicación con el lector, si este no responde con datos válidos en un tiempo establecido (15 seg). Si en algún momento se perdiera comunicación con el lector, se generaría un evento “Lector sin comunicación”. Si más tarde se volviera a recuperar la comunicación con el lector, se generaría un evento “Lector con comunicación”.

Si el resultado de estas acciones no devuelve una opción por defecto válida, el sistema no realiza ninguna acción al leer la tarjeta del usuario en cuestión.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· SERIE_<puerto> = LECTOR_PROX : Indica si este equipo tiene conectado un lector de proximidad en el puerto <puerto>, que es un 0 o un 1.

· SERIE_PUERTO_<puerto>=<dispositivo> : Indica el dispositivo que controla el puerto serie <puerto>, hay que teclear el dispositivo que maneja dicho lector con el PATH completo. Por ejemplo /dev/ttyS0 para el puerto serie 0 o /dev/ttyS1 para el puerto serie 1.

· SERIE_OPCION_DEF_<puerto>=<Opción> : Número de función por defecto a ejecutar cuando el usuario pasa la tarjeta sin teclear su clave para el puerto serie definido en <puerto>. Esta opción puede ser una de las siguientes:

· 1: Conectar la alarma. (Solo en modo ControlAccesos)

· 2: Abrir cancela.

· 3: Desconectar la alarma. (Solo en modo ControlAccesos)

· 4: Rehén. (Solo en modo ControlAccesos).

· 5: Cerrar cancela.

· 6: Fichar entrada. (Solo en modo ControlAccesos).

· 7: Fichar salida. (Solo en modo ControlAccesos).

· 8: Invertir posición cancela (Si está abierta o abriéndose, se manda cerrar y si está cerrada o cerrándose se manda abrir). (Solo modo TeleCancela).

· 9: Abrir puerta.

· 10: Cerrar puerta.

· 11: Pruebas del equipo.

· 12: Abrir torniquete.

· 13: Enviar a Prosotec (envía un mensaje al Control de Accesos de Prosotec para que se abra la puerta del cuarto técnico)

· 14: Fichar comienzo de Trayecto en Tren

Si un puerto serie no tiene que estar configurado con ningún tipo de lector / cancela se configurará de la siguiente manera:

· SERIE_<puerto> = PUERTO_NINGUNO: Indicando en <puerto> el número de puerto serie (0 o 1).
Este programa tiene dos modos de compilación:

· Si existe el define FORMATO_TIC: Leerá tarjetas con formato T.I.C.

· Si no existe el define FORMATO_TIC: Leerá tarjetas con formato convencional.

El aspecto del conector de cada uno de los puertos serie es el siguiente:
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Conexión del LECTOR PROX. con el Equipo ControlId

Conector Lector





Conector DB-9 (hembra)

1
--- Alimentación ---------    Marrón     ---



2   ---------- Masa -------------------    Naranja/Blanco    -------
Pin 5  (Signal Ground)

3
--- Mute ---

4
--- RTS ---

5   ---------- RXD -------------------    Verde    ------------------
Pin 3   (Transmited Data)

6   ---------- TXD -------------------    Azul    --------------------
Pin 2   (Received Data)

7
--- PD3 ---

8
--- PD4 ---

9
--- PD2 ---

10
--- PD1 ---

Cola de envío de paquetes al proceso Accesos

#define T_MENSAJE_LECTURA_OK    1   /* La lectura es correcta */

#define T_MENSAJE_LECTURA_ERROR 2   /* La lectura no es correcta por */

#define T_ERROR_CLAVE_NO_COINCIDE      0  /* La clave no coincide */

#define T_ERROR_MAX_LECTURAS           1  /* Errores consecutivos en los intentos de lectura */

#define T_ERROR_TIMEOUT_LECTURA        2  /* No leo nada */

#define T_ERROR_USUARIO_NO_PERMITIDO   3  /* El usuario no está permitido */

struct MENS_LECTOR_ACCESOS {

   long mtype;

   short int tipo_mensaje;

   union TIPOS_MENSAJES_LE {

      struct MENSAJE_LECTURA_OK {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char ClaveLeida[LONGITUD_CLAVE+1];

         char DNELeido[LONGITUD_DNE+1];

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MensajeLecturaOk;

      struct MENSAJE_LECTURA_ERROR {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         int Error;

      } MensajeLecturaError;

   } tipos_mensajes;

};

3.4. Programa LectorDORLET.
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Este programa es el encargado de comunicarse con el lector de tarjetas DORLET. A través de esta comunicación tendremos el control del Teclado, el display y el propio lector de tarjetas magnéticas.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

El proceso LectorDORLET envía al proceso Accesos mensajes referentes a la ejecución:

· Usuario introduce la tarjeta y la clave es correcta.

· Usuario no introduce la tarjeta (TIMEOUT), etc.

Esta aplicación consultará la función por defecto del usuario que ha pasado una tarjeta. Esta función se calcula de la siguiente manera:

· Si el equipo tiene listas blancas y el usuario aparece en esta lista, se consulta su opción por defecto.

· Si el caso anterior no da como resultado una función por defecto válida, se comprueba si el lector de proximidad tiene configurada una función por defecto.

· Si el caso anterior no da como resultado una función por defecto válida, se comprueba si el equipo tiene conectado un Teclado y si es así se pide al usuario que introduzca el PIN y la acción que desea realizar.

Si el resultado de estas acciones no devuelve una función por defecto válida, el sistema pedirá al usuario que introduzca su clave de acceso y la función que desea realizar.

Si el resultado de estas acciones devuelve una función por defecto válida, el sistema pedirá al usuario que introduzca su clave de acceso.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· SERIE_<puerto> = LECTOR_DORLET : Indica si este equipo tiene conectado un lector DORLET en el puerto <puerto>, que es un 0 o un 1.

· SERIE_PUERTO_<puerto>=<dispositivo> : Indica el dispositivo que controla el puerto serie <puerto>, hay que teclear el dispositivo que maneja dicho lector con el PATH completo. Por ejemplo /dev/ttyS0 para el puerto serie 0 o /dev/ttyS1 para el puerto serie 1.

· SERIE_OPCION_DEF_<puerto>=<Opción> : Número de función por defecto a ejecutar cuando el usuario pasa la tarjeta sin teclear su clave para el puerto serie definido en <puerto>. Esta opción puede ser una de las siguientes:

· 1: Conectar la alarma. (Solo en modo ControlAccesos)

· 2: Abrir cancela.

· 3: Desconectar la alarma. (Solo en modo ControlAccesos)

· 4: Rehén. (Solo en modo ControlAccesos).

· 5: Cerrar cancela.

· 6: Fichar entrada. (Solo en modo ControlAccesos).

· 7: Fichar salida. (Solo en modo ControlAccesos).

· 8: Invertir posición cancela (Si está abierta o abriéndose, se manda cerrar y si está cerrada o cerrándose se manda abrir). (Solo modo TeleCancela).

· 9: Abrir puerta.

· 10: Cerrar puerta.

· 11: Pruebas del equipo.

· 12: Abrir torniquete

· 13: Enviar a Prosotec (envía un mensaje al Control de Accesos de Prosotec para que se abra la puerta del cuarto técnico)

· 14: Fichar comienzo de Trayecto en Tren

Si un puerto serie no tiene que estar configurado con ningún tipo de lector / cancela se configurará de la siguiente manera:

· SERIE_<puerto> = PUERTO_NINGUNO: Indicando en <puerto> el número de puerto serie (0 o 1).
El aspecto del conector de cada uno de los puertos serie es el siguiente:
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El cableado que hay que realizar es el siguiente:

	Lector DORLET
	PC
	Puerto serie

	Verde
	5 v.
	

	Rosa
	
	TXD

	Blanco
	
	RXD

	Marron
	0 v.
	GND


Para que el lector DORLET funcione a 5 voltios es necesario puentear el jumper JP4.

Colas de recepción de paquetes del proceso Accesos

/* ---------------------------------------------------------------- */

/* Estructura de mensajes para la cola ACCESOS a LECTOR             */

/* ---------------------------------------------------------------- */

#define T_ORDEN_PEDIR_PIN         2 /* El proceso accesos ordena pedir PIN */

#define T_ESCRIBE_FUNCION_ERRONEA 3 

#define T_ESCRIBE_NO_AUTORIZADO   4 

#define T_ESCRIBE_PROCESANDO      5 

struct MENS_ACCESOS_LECTOR {

   long mtype;

   short int tipo_mensaje;

   union TIPOS_MENSAJES_TE {

      struct ORDEN_PEDIR_PIN {   /* Solo si es LectorDORLET */

         char ClaveLeida[LONGITUD_CLAVE+1];

         char DNELeido[LONGITUD_DNE+1];

         char DesdeDonde[2];

      } OrdenPedirPin;

   } tipos_mensajes;

};

Cola de envío de paquetes al proceso Accesos

#define T_MENSAJE_LECTURA_OK    1   /* La lectura es correcta */

#define T_MENSAJE_LECTURA_ERROR 2   /* La lectura no es correcta por */

#define T_ERROR_CLAVE_NO_COINCIDE      0  /* La clave no coincide */

#define T_ERROR_MAX_LECTURAS           1  /* Errores consecutivos en los intentos de lectura */

#define T_ERROR_TIMEOUT_LECTURA        2  /* No leo nada */

#define T_ERROR_USUARIO_NO_PERMITIDO   3  /* El usuario no está permitido */

struct MENS_LECTOR_ACCESOS {

   long mtype;

   short int tipo_mensaje;

   union TIPOS_MENSAJES_LE {

      struct MENSAJE_LECTURA_OK {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char ClaveLeida[LONGITUD_CLAVE+1];

         char DNELeido[LONGITUD_DNE+1];

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MensajeLecturaOk;

      struct MENSAJE_LECTURA_ERROR {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         int Error;

      } MensajeLecturaError;

   } tipos_mensajes;

};

3.5. Programa LectorLEDS.
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Este programa es el encargado de comunicarse con el lector de tarjetas de proximidad.

Se comunica con el proceso Teclado / Cancela, del cual recibe si un usuario ha introducido una clave de acceso en el teclado y hay que validar si su tarjeta es correcta.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

El proceso LectorLEDS envía al teclado mensajes referentes a la ejecución:

· Usuario introduce la tarjeta y la clave es correcta.

· Usuario no introduce la tarjeta (TIMEOUT), etc.

Este proceso funciona de la siguiente manera: Se envía constantemente al lector el comando de lectura de todo el contenido de la memoria de la tarjeta: “r10”. Si existe una tarjeta en el lector, este devuelve el contenido de la memoria de la tarjeta + CR + LF. Si no existe una tarjeta en el lector, este devuelve N + CR + LF. Mientras que el lector responda con N + CR + LF, se continua enviando el comando “r10”. Si no se recibe nada, se manda cada 3 segundos el comando “r10” hasta que se reciba algo.

La aplicación detecta falta de comunicación con el lector, si este no responde con datos válidos en un tiempo establecido (15 seg). Si en algún momento se perdiera comunicación con el lector, se generaría un evento “Lector sin comunicación”. Si más tarde se volviera a recuperar la comunicación con el lector, se generaría un evento “Lector con comunicación”.

Si el resultado de estas acciones no devuelve una opción por defecto válida, el sistema no realiza ninguna acción al leer la tarjeta del usuario en cuestión.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· SERIE_<puerto> = LECTOR_LEDS : Indica si este equipo tiene conectado un lector de proximidad en el puerto <puerto>, que es un 0 o un 1.

· SERIE_PUERTO_<puerto>=<dispositivo> : Indica el dispositivo que controla el puerto serie <puerto>, hay que teclear el dispositivo que maneja dicho lector con el PATH completo. Por ejemplo /dev/ttyS0 para el puerto serie 0 o /dev/ttyS1 para el puerto serie 1.

· DIRECCIÓN_<puerto>=<dirección> : Indica la dirección del equipo para el puerto determinado.

· SERIE_OPCION_DEF_<puerto>=<Opción> : Número de función por defecto a ejecutar cuando el usuario pasa la tarjeta sin teclear su clave para el puerto serie definido en <puerto>. Esta opción puede ser una de las siguientes:

· 1: Conectar la alarma. (Solo en modo ControlAccesos)

· 2: Abrir cancela.

· 3: Desconectar la alarma. (Solo en modo ControlAccesos)

· 4: Rehén. (Solo en modo ControlAccesos).

· 5: Cerrar cancela.

· 6: Fichar entrada. (Solo en modo ControlAccesos).

· 7: Fichar salida. (Solo en modo ControlAccesos).

· 8: Invertir posición cancela (Si está abierta o abriéndose, se manda cerrar y si está cerrada o cerrándose se manda abrir). (Solo modo TeleCancela).

· 9: Abrir puerta.

· 10: Cerrar puerta.

· 11: Pruebas del equipo.

· 12: Abrir torniquete.

· 13: Enviar a Prosotec (envía un mensaje al Control de Accesos de Prosotec para que se abra la puerta del cuarto técnico)

· 14: Fichar comienzo de Trayecto en Tren

Si un puerto serie no tiene que estar configurado con ningún tipo de lector / cancela se configurará de la siguiente manera:

· SERIE_<puerto> = PUERTO_NINGUNO: Indicando en <puerto> el número de puerto serie (0 o 1).
Este programa tiene dos modos de compilación:

· Si existe el define FORMATO_TIC: Leerá tarjetas con formato T.I.C.

· Si no existe el define FORMATO_TIC: Leerá tarjetas con formato convencional.

El aspecto del conector de cada uno de los puertos serie es el siguiente:
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Conexión del LECTOR LEDS. con el Equipo ControlId

Conector Lector





Conector DB-9 (hembra)

1
--- Alimentación ---------    Marrón     ---



2   ---------- Masa -------------------    Naranja/Blanco    -------
Pin 5  (Signal Ground)

3
--- Mute ---

4
--- RTS ---

5   ---------- RXD -------------------    Verde    ------------------
Pin 3   (Transmited Data)

6   ---------- TXD -------------------    Azul    --------------------
Pin 2   (Received Data)

7
--- PD3 ---

8
--- PD4 ---

9
--- PD2 ---

10
--- PD1 ---

Cola de envío de paquetes al proceso Accesos

#define T_MENSAJE_LECTURA_OK    1   /* La lectura es correcta */

#define T_MENSAJE_LECTURA_ERROR 2   /* La lectura no es correcta por */

#define T_ERROR_CLAVE_NO_COINCIDE      0  /* La clave no coincide */

#define T_ERROR_MAX_LECTURAS           1  /* Errores consecutivos en los intentos de lectura */

#define T_ERROR_TIMEOUT_LECTURA        2  /* No leo nada */

#define T_ERROR_USUARIO_NO_PERMITIDO   3  /* El usuario no está permitido */

struct MENS_LECTOR_ACCESOS {

   long mtype;

   short int tipo_mensaje;

   union TIPOS_MENSAJES_LE {

      struct MENSAJE_LECTURA_OK {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char ClaveLeida[LONGITUD_CLAVE+1];

         char DNELeido[LONGITUD_DNE+1];

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MensajeLecturaOk;

      struct MENSAJE_LECTURA_ERROR {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         int Error;

      } MensajeLecturaError;

   } tipos_mensajes;

};

3.6. Programa Listas.
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Este programa es el encargado de cargar y mantener las listas de usuarios con tarjetas.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

Las listas cargadas son puestas en memoria compartida para que todos los programas accedan libremente a ellas.

Estas listas pueden ser:

· Listas blancas (Usuarios que tienen acceso permitido). El nombre de este fichero en el directorio NFS es <CODIGO_AREA>.Lista.Blanca mientras que en el disco duro local se llamará Lista.blanca

· Listas negras (Usuarios que tienen acceso denegado). El nombre de este fichero en el directorio NFS es <CODIGO_AREA>.Lista.Negra mientras que en el disco duro local se llamará Listas.Negra.

· Listas mixtas (Existen los dos tipos de listas)

· Ninguna (Este equipo no utiliza listas de acceso).

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· TIPO_LISTA = <tipo> : Indica el tipo de listas que maneja este equipo. Los posibles tipos de listas son:

· BLANCA : Maneja listas blancas. Los usuarios que intenten utilizar el equipo tendrán que encontrarse en esta lista.

· NEGRA : El equipo maneja listas negras. Los usuario que intenten utilizar el equipo no tienen que encontrarse en la lista negra.

· MIXTA: El equipo maneja listas blancas y listas negras. El usuario que desee utilizar este equipo, ha de encontrarse en la lista blanca y no encontrarse en la lista negra.

· NINGUNA: El equipo no utiliza listas. Si se configura el equipo con este parámetro, este programa no será ejecutado.

· ACTUALIZA_LISTAS = <Contes> : Indica como se comportará el programa cuando encuentre diferencias entre las listas NFS y las listas del disco duro local. Si <Contes> es SI se actualizarán las listas del disco duro local siempre que existan diferencias con las leídas NFS. Si su valor es NO, no se actualizarán las listas del disco duro local.

· RED = <Contes> : Indica si el equipo está conectado a la red de área local (Contes = SI) o no (Contes = no). En el caso de no estar conectado a la red de área local, el programa no intentará realizar ninguna acción sobre el disco NFS.

· TIEMPO_UPDATE_LISTAS = <minutos> : Indica el tiempo que ha de pasar para comprobar si las listas NFS han sido modificadas y si es así actualizarlas. Por defecto este campo se configura con 5 minutos.

Al arrancar el equipo, éste realiza las siguientes acciones para cargar las listas correspondientes:

· Carga las listas del disco duro

· Intenta cargar las listas del disco NFS.

· SI encuentra diferencias entre las dos listas y ACTUALIZA_LISTAS es SI, se actualizarán las listas del disco duro local.

Existirán varias fuentes NFS para montar el directorio de listas, todas estas fuentes están configuradas en el sistema operativo y será trasparente a nivel de software.

La listas que se encuentran en el disco duro del equipo de control de identificación se podrán actualizar manualmente mediante rcp.

Si las listas que se encuentran en memoria han sido cargadas desde el disco duro del equipo de control de identificación, cada minuto se intentará cargar las listas vía NFS.

Si las listas cargadas en memoria son las del directorio NFS, cada hora se volverá a cargar las listas por si hubiera cambios. En este caso no se cargarán los datos del disco duro si no estuviesen disponibles las listas NFS.

Formato del fichero de Listas blancas

Cada uno de los registros del fichero de listas blancas tiene los siguientes registros:

DNE, PIN, OpcionDefecto,NumSerie

El campo DNE identifica al usuario y tiene cinco caracteres.

El campo PIN es la clave del usuario y tiene seis caracteres.

El campo OpcionDefecto indica la opción que realizará el equipo si el usuario no la introduce por teclado. Si no se desea que el usuario tenga una opción por defecto, este campo se rellenará con el valor –1. Las posibles opciones por defecto son:

· 1: Conectar la alarma. (Solo en modo ControlAccesos)

· 2: Abrir cancela.

· 3: Desconectar la alarma. (Solo en modo ControlAccesos)

· 4: Rehén. (Solo en modo ControlAccesos).

· 5: Cerrar cancela.

· 6: Fichar entrada. (Solo en modo ControlAccesos).

· 7: Fichar salida. (Solo en modo ControlAccesos).

· 8: Invertir posición cancela (Si está abierta o abriéndose, se manda cerrar y si está cerrada o cerrándose se manda abrir). (Solo modo TeleCancela).

· 9: Abrir puerta.

· 10: Cerrar puerta.

· 11: Pruebas del equipo.

· 12: Abrir torniquete

· 13: Enviar a Prosotec (envía un mensaje al Control de Accesos de Prosotec para que se abra la puerta del cuarto técnico)

· 14: Fichar comienzo de Trayecto en Tren

El campo NumSerie indica los N primeros bytes del número de serie de la tarjeta. Este campo es opcional. SI este campo no está definido indica en la lista blanca que está permitido cualquier número de serie.

A continuación se muestra un fichero de listas blancas.

15666,246555,2,FE2A

15888,357841,3,FE2AZ

79550,955041,2

Formato del fichero de Listas Negras

Cada uno de los registros del fichero de listas negras tiene los siguientes registros:

DNE, PIN

El campo DNE identifica al usuario y tiene cinco caracteres.

El campo PIN es la clave del usuario y tiene seis caracteres.

A continuación se muestra un fichero de listas negras.

15666,246555

15888,357841

79550,955041

3.7. Programa Alarmas.
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Este programa es el encargado de controlar la alarma.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

Establece una cola de mensajes por la que recibe del programa Accesos las órdenes de conectar / desconectar la alarma.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· ALARMA = <Contes> : Indica si este equipo controla una alarma (Contes = SI) o no (Contes = NO).

En el caso de tener configurado el equipo sin alarma, este proceso no será ejecutado.

La estructura de cola de mensajes recibida por este proceso es la siguiente:

Cola de recepción de paquetes del proceso teclado / cancela

/* -------------------------------------------------------------- */

/* Estructura de mensajes para el proceso ALARMA                  */

/* -------------------------------------------------------------- */

#define T_ORDEN_DESCONECTA_ALARMA 1   /* Desconecta la alarma */

#define T_ORDEN_CONECTA_ALARMA    2   /* Conecta la alarma */

struct MENS_A_ALARMA {

   long mtype;

   short int tipo_mensaje;

   union MENSAJES_A_ALARMA {

      char DesdeDonde[2];

      char DNE[LONGITUD_DNE+1];

      char NumSerie[LONGITUD_NUM_SERIE+1];

   } Mensajes;

};

3.8. Programa ControlRemoto.
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Este programa es el encargado de comunicarse con la aplicación de comunicaciones.

Todos los eventos que generan los demás procesos y son transmitidos al proceso GrabaEventos para que sean almacenados serán pasados al proceso ControlRemoto para que los envía por el socket de comunicaciones. Una vez transmitido un evento se guarda en un fichero, de esta forma el proceso conoce en todo momento cual es el último evento enviado.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán por la red.

La aplicación de comunicaciones no está incluida en este proyecto.

Este programa se comunica vía socket con la aplicación de comunicaciones para recibir órdenes de control de identificación y enviar eventos e informaciones de operación.

Todas las peticiones que se reciben desde el exterior son transmitidas al proceso Teclado o al proceso Cancela para que éste actué en consecuencia.

La aplicación exterior puede en cualquier momento hacer una petición de todos los eventos antiguos que aún no ha recibido. Al recibir esta petición el proceso ControlRemoto envía al proceso GrabaEventos la petición para que este busque el último evento transmitido a la aplicación exterior y envíe todos los eventos siguientes a este. Para poder realizar esta operación el directorio NFS tiene que estar montado correctamente, si es así se envían todos los eventos pendientes y al final un mensaje de confirmación OK, si por algún motivo el directorio NFS no está montado se enviará un mensaje de confirmación de ERROR. Los eventos recibidos así como los mensajes de confirmación OK y ERROR serán transmitidos a la aplicación externa.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· CONTROL_REMOTO = <Contes> : Indica si este equipo puede ser controlado desde el exterior (Contes = SI) o no (Contes = NO).

· SERVICIO = <nombre> : Nombre del servicio utilizado para establecer el socket de comunicaciones. Este nombre tendrá que existir en el fichero /etc/services con protocolo TCP.

· SERVIDOR = <nombre> : Nombre del equipo al que se conectará el socket de comunicaciones. Este nombre tendrá que existir en el fichero /etc/hosts.

· RED = <Contes> : Indica si el equipo está conectado a la red de área local (Contes = SI) o no (Contes = NO). En el caso de no estar conectado a la red de área local, el programa no creará ningún socket.

En el caso de tener configurado este equipo sin comunicación con el exterior, este proceso no será ejecutado.

A continuación se describen las estructuras que se utilizarán para la comunicación entre el equipo de control de identificación y el equipo remoto.

Recepción de paquetes por socket del equipo de control de identificación

/* --------------------------------------------------------------- */

/*                        RECEPCIÓN DE PAQUETES                    */

/* --------------------------------------------------------------- */

/* --------------------------------------------------------------- */

/* El campo DesdeDonde se codifica de la siguiente manera:         */

/*                                                                 */

/*    Desde el control de identificación -> 'A'                    */

/*    Desde el puesto de mando ----> 'B'                           */

/*    Desde el PCL ----------------> 'C'                           */

/*    ..................................                           */

/*                                                                 */

/* --------------------------------------------------------------- */

#define T_MENS_RECV_PING         1

#define T_MENS_RECV_ACCION       2

#define T_MENS_RECV_PET_EVENTOS  3

struct MENSAJE_RECV_REMOTO {

   int tipo_mensaje;

   union MENS_RECV_REMOTOS {

      struct MENS_RECV_ACCION {

         char DesdeDonde[2];

         char DNE[LONGITUD_DNE+1];

         int Accion;

      }MensajeAccion;

   } Mensajes;

};

Como se puede observar existen tres tipos de mensaje:

T_MENS_RECV_PING: Se tiene que recibir cada 10 segundos. Mensaje utilizado para detectar si hay algún problema en la comunicación.

T_MENS_RECV_ACCION: Se recibe cuando el equipo remoto desea realizar alguna acción sobre el equipo de control de identificación.

T_MENS_RECV_PET_EVENTOS: Se recibe cuando la aplicación externa desea conocer los eventos que estén pendientes de ser recibidos por esta.

Transmisión de paquetes por socket del equipo de control de identificación al equipo remoto.

/* --------------------------------------------------------------- */

/*                      TRANSMISIÓN DE PAQUETES                    */

/* --------------------------------------------------------------- */

#define T_MENS_ENV_PING       1

#define T_MENS_ENV_EVENTO     2

#define T_MENS_ENV_EVENTO_ANT 3

#define T_MENS_ENV_CONTES_PET 4

#define T_MENS_ENV_LOG        5

struct MENSAJE_ENV_REMOTO {

   int tipo_mensaje;

   union MENS_ENV_REMOTOS {

      struct MENS_ENV_EVENTO {

         char Texto[LONGITUD_EVENTO];

      } MensajeEvento;

      struct MENS_ENV_EVENTO_ANT {

         char Texto[LONGITUD_EVENTO];

      } MensajeEventoAnt;

      struct MENS_ENV_CONTES_PET {

         int Contes; /* 0 = Error, 1= OK y ultimo registro */

      } MensajeContesPet;

      struct MENSAJES_DE_LOG {

         char Mensaje[LONGITUD_MEN_LOG];

      } MensajeDeLog;

   } Mensajes;

};
Como se puede observar el equipo de control de identificación puede enviar cuatro tipos de mensajes al equipo remoto:

T_MENS_ENV_PING: Este tipo de mensaje es enviado cada 10 segundos. Este mensaje es utilizado para determinar si la comunicación con el equipo remoto es correcta.

T_MENS_ENV_EVENTO: Este tipo de mensaje es enviado cada vez que se produce un evento en el equipo de control de identificación. Con este mensaje el evento que se ha producido se envía al equipo remoto.

T_MENS_ENV_EVENTO_ANT: Este tipo de mensaje se envía con eventos que ha ocurrido en el pasado como consecuencia de una petición de eventos.

T_MENS_CONTES_PET: Este tipo de mensaje se envía como contestación a una petición de eventos, siendo este el último registro a enviar.

Cola de mensajes de recepción de cualquier proceso

/* --------------------------------------------------------------- */

/* Estructura de mensajes de recepción de cualquier proceso.       */

/* --------------------------------------------------------------- */

#define T_MENS_GRABA_EVENTO       0 /* evento producido en este preciso instante */

#define T_MENS_CONTES_PET_EVENTOS 1 /* Contestacion a la peticion de eventos */

#define T_MENS_GRABA_EVENTO_ANT   2 /* Evento antiguo */

#define T_MENS_LOG                3 /* Envio un mensaje de log */

#define T_MENS_ACCION             4 /* Realiza una accion (mensaje de cancela 232) */

struct MENS_A_CONTROL_REMOTO {

   long mtype;

   short int tipo_mensaje;

   union MEN_GRABA_EVENTOS {

      struct MEN_EVENTO {            /* Tipo mensaje 0 */

         char Texto[LONGITUD_EVENTO];

      } MensajeEvento;

      struct MEN_CONTES_PET_EVENTO { /* Tipo mensaje 1 */

         int Contes;      /* 0 = Error, 1 = OK y ultimo registro */

      } MenContesPetEvento;

      struct MEN_EVENTO_ANT {        /* Tipo mensaje 2 */

         char Texto[LONGITUD_EVENTO];

      } MensajeEventoAnt;

      struct MEN_LOG {

         char Mensaje[LONGITUD_MEN_LOG];

      } MensajeLog;

      struct MENS_ACCION {

         char DesdeDonde[2];

         char DNE[LONGITUD_DNE+1];

         int Accion;

      }MensajeAccion;

   } Mensajes;

};

3.9. Programa GrabaEventos.
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Este programa se encarga de recibir por cola de mensajes, el evento o la información de operación que se desea almacenar. Una vez recibido un evento, este programa realiza las siguientes acciones:
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Utiliza el disco NFS para almacenar los datos. Si por algún motivo no tiene montado el directorio NFS, el evento se guardará en el disco interno. Una vez se recupera el NFS todo lo que se ha guardado en el disco interno se almacena en el disco NFS borrándose del disco interno.

Al igual que para las listas, existen varias fuentes NFS que montan el directorio de eventos. Ésto se controla a nivel de sistema operativo siendo transparente para la aplicación.

El nombre del fichero de eventos está compuesto por el identificador del equipo de control de identificación y el día del año. De esta forma la aplicación generará un fichero por cada día del año. Una aplicación independiente será la encargada de borrar los ficheros de eventos que ya no sean necesarios. 

El fichero de eventos tendrá un registro por cada evento o información de operación que se produzca. Este registro tiene el siguiente formato:

Equipo | Empleado | Evento | DesdeDonde  | NumSerie | SSmmHH | DDMMAA

Estos campos tienen el siguiente significado:

Equipo: Código del equipo. Son cuatro caracteres.

Empleado: Código del empleado que produce el evento en hexadecimal, cuatro caracteres. Si su valor es FFFF indica que el evento no ha sido producido por un empleado.

DesdeDonde (Origen): Código que indica desde donde se ha realizado la orden. Por ejemplo:

· ‘A’ -> Desde el propio control de identificación utilizando el lector conectado al COM1 o cualquier evento generado desde el propio equipo.

· ‘B’ -> Desde el propio control de identificación utilizando el lector conectado al COM2.

· ‘C’ -> Desde el puesto de mando

· ‘D’ -> Desde el PCL.

NumSerie: Número de serie de la tarjeta o FFFFFFFFFFFFFFFF si el evento no tiene número de serie.

Evento (Accion): Código del evento. Dos caracteres.

SSmmHH: Segundos, Minutos y Hora en dos caracteres hexadecimales cada uno.

DDMMAA: Día, Mes y Año en dos caracteres hexadecimales cada uno.

El nombre del fichero de eventos contendrá el día, mes y año en que se ha creado. Una aplicación externa se encargará de borrar los ficheros de días anteriores que ya no se necesiten.

Este fichero se creará de 04:00 a.m. a 03:59 a.m. del día siguiente.

Todos los eventos recibidos por esta aplicación se transmiten al programa ControlRemoto para que sean enviados por el socket de comunicaciones.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

También puede recibir del proceso ControlRemoto una petición de envío de todos los eventos posteriores a uno en concreto, esta aplicación enviará cada uno de los eventos al proceso ControlRemoto y como último registro una contestación que indica si todo ha ido correctamente o hay algún tipo de error.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· GRABA_EVENTOS=<Contes>: Indica si se ha de ejecutar esta aplicación (Contes = SI), o no (Contes = NO).

· MAX_TAMA_FICH_EVENTOS=<tamaño> Indica el tamaño máximo en bytes del fichero de eventos en el disco duro local.

· RED = <Contes> : Indica si el equipo está conectado a la red de área local (Contes = SI) o no (Contes = NO). En el caso de no estar conectado a la red de área local, el programa no escribirá los eventos que se produzcan en el disco.

· METODO_ESCRITURA = <Contes> : Indica el metodo en que se escribirá en los ficheros de eventos. Contes puede tener los valores CAT o APPEND. Si cContes es CAT indica que se guardarán los eventos ejecutando un comando cat, mv y por último un rm. Si contes es APPEND indica que los eventos se guardarán abriendo el fichero como append y escribiendo en el.

Recepción de mensajes por cola de cualquier proceso

/* ---------------------------------------------------------------- */

/* Estructura de mensajes de recepción del proceso GrabaEventos.    */

/* ---------------------------------------------------------------- */

#define T_MENS_GRABA_ACCION      0 /* Graba el evento recibido */

#define T_MENS_GRABA_MENSAJE     1 /* Graba el evento recibido */

#define T_MENS_PET_EVENTOS       2 /* Peticion de n eventos desde (ControlRemoto) */

struct MENS_A_GRABA_EVENTOS {

   long mtype;

   short int tipo_mensaje;

   union MENSAJES_GRABA_EVENTOS {

      struct MENSAJE_ACCION {      /* Tipo mensaje 0 */

         char DesdeDonde[2];

         char Evento[3];

         char DNE[LONGITUD_DNE+1];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MensajeAccion;

      struct MENSAJE_TEXTO {       /* Tipo mensaje 1 */

         char Texto[LONGITUD_EVENTO];

      } MensajeTexto;

      struct MENSAJE_PET_EVENTOS { /* Tipo mensaje 2 */

         char DesdeEvento[LONGITUD_EVENTO];

      } MensajePetEventos;

   } Mensajes;

};

3.10. Programa TecladoGPIO.
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Este programa es el encargado de controlar un teclado conectado al puerto GPIO.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

Establece una cola de mensajes por la que recibe del programa Accesos si un usuario ha de introducir su clave en el teclado.

Establece una cola de mensajes por la que envía al proceso Accesos un mensaje cuando un usuario introduce su clave y esta es correcta.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· TECLADO_GPIO_0 = <Contes> : Indica si este equipo tiene conectado en el puerto GPIO un teclado (Contes = SI) o no (Contes = NO) para ser utilizado por el COM1.

· TECLADO_GPIO_1 = <Contes> : Indica si este equipo tiene conectado en el puerto GPIO un teclado (Contes = SI) o no (Contes = NO) para ser utilizado por el COM2.

· NUMERO_TECLAS = <Número> : Indica el número de teclas que tiene el teclado 12 para un teclado de 4x3 o 16 para un teclado de 4x4.

En el caso de no tener configurado un teclado GPIO para ninguno de los puertos serie, este proceso no será ejecutado.

Inicialmente esta aplicación no recogerá ninguna pulsación del teclado, hasta que se pase una tarjeta por el lector correspondiente. Una vez pasada la tarjeta el usuario tendrá que introducir su clave pudiendo pulsar la tecla ‘A’ para empezar a introducir la clave de nuevo si se ha equivocado en alguna pulsación o la tecla ‘B’ para anular la orden y no introducir la clave.

Como se puede observar en el fichero de configuración el teclado GPIO se puede configurar para que actué cuando se pasa la tarjeta por el lector de un puerto serie determinado o por ambos puertos serie pero solo si el lector está configurado como de proximidad, ya que si es un lector DORLET tendrá su propio teclado.

El conector GPIO tiene el siguiente aspecto:
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Los pines 3, 4, 5 y 6 del puerto GPIO se corresponden con las líneas 0, 1, 2, y 3 del teclado respectivamente.

Los pines 7, 8, 9 y 10 del puerto GPIO se corresponden con las columnas 0, 1, 2 y 3 del teclado respectivamente.

Los jumper relacionados con el puerto GPIO son los siguientes:
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Para el funcionamiento del teclado se utilizará la configuración de este jumper por defecto.

Para utilizar un teclado DORLET de 4x3 se realizará el siguiente cableado teniendo en cuenta que el pin 1 del teclado es el superior y el pin 14 el inferior:

	GPIO
	TECLADO

	GPIO0
	1

	GPIO1
	2

	GPIO2
	3

	GPIO3
	4

	GPIO4
	14

	GPIO5
	13

	GPIO6
	12

	GPIO7
	11


Mensajes del proceso Accesos al proceso TecladoGPIO

#define T_MENSAJE_LEE_TECLADO    1  /* Leer del teclado */

struct MENS_ACCESOS_TECLADOGPIO {

   long mtype;

   short int tipo_mensaje;

   union TIPOS_MENSAJES_ACC {

      struct MENSAJE_LEE_TECLADO {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char DNELeido[LONGITUD_DNE+1];

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MensajeLeeTeclado;

   } tipos_mensajes;

};
Mensajes del proceso TecladoGPIO al proceso Accesos

#define T_MENSAJE_USUARIO_OK    1  /* Usuario correcto */

struct MENS_TECLADOGPIO_ACCESOS {

   long mtype;

   short int tipo_mensaje;

   union TIPOS_MENSAJES_TECL {

      struct MENSAJE_USUARIO_OK {

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char DNELeido[LONGITUD_DNE+1];

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MensajeUsuarioOk;

   } tipos_mensajes;

};

3.11. Programa Puerto485.
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Este programa es el encargado de controlar el puerto RS-485 para que otras aplicaciones puedan utilizarlo de forma transparente.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

La forma que tienen las demás aplicaciones para comunicarse con este proceso es mediante sockets. Con las siguientes estructuras de comunicaciones:

El aspecto del conector RS-485 es el siguiente:
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Los jumper relacionados con este puerto son los siguientes:
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Conexión del CARTEL con el Equipo ControlId

Conector Cartel
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Mensajes de la aplicación externa al proceso Puerto485

#define T_MENS_RECV_PING            1

#define T_MENS_RECV_MENS            2

#define T_MENS_RECV_PET_ULT_MENS    3

struct MENSAJE_RECV_PUERTO485 {

   int tipo_mensaje;

   union MENS_A_PUERTO485 {

      struct MENS_A_PUERTO {

         int IdMensaje;

         int Longitud;

         char Texto[512];

      }MensAPuerto;

   } Mensajes;

};
Los posibles tipos de mensajes son los siguientes:

T_MENS_RECV_PING: Se tiene que recibir cada 10 segundos indicando así la aplicación externa que está funcionando correctamente.

T_MENS_RECV_MENS: La aplicación externa envía este tipo de mensaje cuando desea enviar un mensaje por el puerto 485.

T_MENS_RECV_PET_ULT_MENS: La aplicación externa envía este tipo de mensaje cuando desea conocer el último mensaje que se ha recibido por el puerto 485.

Mensajes del proceso Puerto485 a la aplicación externa

#define T_MENS_ENV_PING           1

#define T_MENS_ENV_ULT_MENS       2

#define T_MENS_ENV_MENSAJE        3

#define T_MENS_ENV_ERROR_CANCELA  4

#define T_MENS_ENV_ESTADO_CANCELA 5

struct MENSAJE_ENV_PUERTO485 {

   int tipo_mensaje;

   union MENS_ENV_PUERTO485 {

      struct MENS_ENV_ULT_MENS {       /* Tipo mensaje 2 */

         int IdMensaje;

      } MensajeEnvUltMens;

      struct MENS_ENV_MENS_RECV {      /* Tipo mensaje 3 */

         char Caracter;

      } MensajeEnvMensRecv;

      struct MENS_ENV_ESTADO_CANCELA { /* Tipo mensaje 5 */

         int Estado;

         int Alarmas;

         int HoraAper;

         int HoraCierre;

      } MensajeEnvEstadoCancela;

   } Mensajes;

};
Los posibles tipos de mensajes son los siguientes:

T_MENS_ENV_PING: Se envía cada 10 segundos indicando que el proceso Puerto485 funciona correctamente.

T_MENS_ENV_ULT_MENS: Se envía como contestación al mensaje de petición de último mensaje recibido por el puerto 485.

T_MENS_ENV_MENSAJE: Se envía el mensaje recibido por el puerto 485.

T_MENS_ENV_ERROR_CANCELA: Se envía cuando se ha producido un error en la cancela no pudiéndose abrir.

T_MENS_ENV_ESTADO_CANCELA: Se envía siempre que se recibe el estado de la cancela (Cada x segundos).

Las opciones del fichero de configuración que afectan a esta aplicación son:

· PUERTO_485 = <Contes> : Indica si es necesario ejecutar la aplicación Puerto485 (Contes = SI) o no (Contes = NO).

· NUM_PUERTO_485 = <COM3/COM4> : Indica el número de puerto a utilizar como puerto 485.

· SERVICIO_485 = <nombre> : Nombre del servicio utilizado para establecer el socket de comunicaciones. Este nombre tendrá que existir en el fichero /etc/services con protocolo TCP.

· SERVIDOR_485 = <nombre> : Nombre del equipo al que se conectará el socket de comunicaciones. Este nombre tendrá que existir en el fichero /etc/hosts.

· FICH_485_ARRANQUE = <fichero> : Indica el nombre del fichero que se ha de enviar por el puerto 485 cuando esta aplicación arranca.

· FICH_485_PARADA = <fichero> : Indica el nombre del fichero que se ha de enviar por el puerto 485 cuando esta aplicación se para ordenadamente.

· FICH_485_FALLO_CANCELA = <fichero> : Indica el nombre del fichero que se ha de enviar por el puerto 485 cuando la aplicación detecta que hay un fallo en la cancela.

· FICH_485_DEFECTO = <fichero> : Indica el nombre del fichero que se ha de enviar por el puerto 485 cuando hay que enviar el ultimo mensaje enviado y la aplicación no ha enviado un ultimo mensaje.

· TIEMPO_FICHERO_VISIBLE = <segundos> : Segundos que han de pasar desde que se envía un fichero por el puerto 485 hasta que se envíe el ultimo mensaje enviado.

· FICH_485_PRU_COM1 = <fichero> : Nombre del fichero a visualizar en el teleindicador para realizar las pruebas del equipo cuando se pasa una tarjeta por el lector conectado al COM1.

· FICH_485_PRU_COM2 = <fichero> : Nombre del fichero a visualizar en el teleindicador para realizar las pruebas del equipo cuando se pasa una tarjeta por el lector conectado al COM2.

· RED = <Contes> : Indica si el equipo está conectado a la red de área local (Contes = SI) o no (Contes = NO). En el caso de no estar conectado a la red de área local, el programa no creará ningún socket.

Cola de mensajes de recepción de paquetes

/* ----------------------------------------------------- */

/* Estructura de mensajes de recepción del proceso       */

/* ----------------------------------------------------- */

#define T_MENS_ERROR_CANCELA    0

#define T_MENS_ESTADO_CANCELA   1

#define T_MENS_ACCION_PRUEBAS   2

#define T_MENS_MANDA_FICHERO    3

#define T_MENS_A_PUERTO         4   // De la cancela 232

#define T_MENS_PET_ULT_MENSA    5   // De la cancela 232

#define T_FICH_ABRIENDO_CANCELA  0 /* Fichero de abriendo cancela */

#define T_FICH_CERRANDO_CANCELA  1 /* Fichero de cerrando cancela */

struct MENS_RECV_PUERTO485 {

   long mtype;

   short int tipo_mensaje;

   union MEN_UNION {

      struct MEN_ERROR_CANCELA {     /* Tipo mensaje 0 */

         short int error;

      } MenErrorCancela;

      struct MEN_ESTADO_CANCELA {     /* Tipo mensaje 1 */

         int Estado;

         int Alarmas;

         int HoraAper;

         int HoraCierre;

      } MenEstadoCancela;

      struct MEN_ACCION_PRUEBAS {    /* Tipo de mensaje 2 */

         int NumPuerto;

      } MenAccionPruebas;

      struct MEN_MANDA_FICHERO {    /* Tipo de mensaje 3 */

         int NumFich;

      } MenMandaFichero;

      struct MEN_A_PUERTO {        /* Tipo de mensaje 4 */

         int IdMensaje;

         int Longitud;

         char Texto[512];

      }MenAPuerto;

   } Mensajes;

};

3.12. Programa Cancela232.
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Este programa es el encargado de controlar una cancela a través del puerto RS-232.

Todos los eventos que genere este programa son transmitidos al proceso GrabaEventos para que sean almacenados.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

Se comunica con el proceso Puerto485 para enviar los posibles errores que se produzcan en la cancela y que tengan que ser visualizados en el teleindicador y para recibir los caracteres recibidos del teleindicador.

Se comunica con el proceso Accesos para recibir las acciones a realizar sobre la cancela.

Las posibles entradas en el fichero de configuración que afectan a esta aplicación son las siguientes:

· SERIE_<puerto> = CANCELA_232 : Indica si este equipo tiene conectada una cancela en el puerto <puerto>, que es un 0 o un 1.

· SERIE_PUERTO_<puerto>=<dispositivo> : Indica el dispositivo que controla el puerto serie <puerto>, hay que teclear el dispositivo que maneja dicho lector con el PATH completo. Por ejemplo /dev/ttyS0 para el puerto serie 0 o /dev/ttyS1 para el puerto serie 1.

Si un puerto serie no tiene que estar configurado con ningún tipo de lector / cancela se configurará de la siguiente manera:

· SERIE_<puerto> = PUERTO_NINGUNO: Indicando en <puerto> el número de puerto serie (0 o 1).
Cola de mensajes de recepción de paquetes

#define T_MENS_MENSAJE                0

#define T_MENS_ABRIR_CANCELA          1

#define T_MENS_CERRAR_CANCELA         2

#define T_MENS_CAMBIA_ESTADO_CANCELA  3

#define LONG_MENSAJE 80

struct MENS_ACCESOS_CANCELA {

   long mtype;

   short int tipo_mensaje;

   union MEN_AC_UNION {

      struct MEN_MENSAJE {     /* Tipo mensaje 0 */

         char Mensaje[LONG_MENSAJE];

      } MenMensaje;

      struct MEN_ACCION_CANCELA {  /* Tipos 1, 2 y 3 */

         char DNE[LONGITUD_DNE+1];

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MenAccionCancela;

   } Mensajes;

};

3.13. Programa ComProsotec.
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Este programa es el encargado de comunicarse con Prosotec, enviando los usuarios que pasan la tarjeta por el lector.

Se comunica con el proceso Accesos recibiendo el usuario y la clave de los usuario que pasan la tarjeta por el lector y si están autorizados o no. Esta información recibida del proceso Accesos se transmite a Prosotec a través de un socket.

Las opciones del fichero de configuración que afectan a esta aplicación son:

· COM_PROSOTEC = <Contes> : Indica si es necesario ejecutar la aplicación ComProsotec (Contes = SI) o no (Contes = NO).

· SERVICIO_PROSOTEC = <Nombre> : Nombre del servicio que se utilizará para la comunicación con Prosotec. Este nombre tendrá que estar dado de alta en el fichero /etc/services

A continuación se define el protocolo de comunicaciones entre la aplicación de ControlId y la aplicación de PROSOTEC.

En dicho protocolo el software de ControlId controlará un lector de proximidad y cada vez que un usuario pase una tarjeta de identificación, se comprobará si es un usuario autorizado o no, enviando a la aplicación de PROSOTEC un mensaje con dicha información.

La comunicación entre estas aplicaciones se realizará mediante un socket TCP/IP.
Para esta comunicación el software del ControlId será el socket servidor y el software de PROSOTEC creará el socket cliente.

El software de PROSOTEC realizará un connect cada 10 segundos hasta que el software del ControlId acepte la conexión. A partir de ese momento la comunicación será asíncrona pudiendo cualquiera de las dos aplicaciones enviar paquetes en el momento que lo desee.

Una vez la comunicación se ha establecido cada una de las aplicaciones enviará un paquete de estado cada segundo.

Si durante 4 segundos una aplicación no recibe ningún mensaje de estado cerrará el socket. Una vez se cierra el socket el software de PROSOTEC realizara un connect cada 10 segundos tal y como se ha explicado anteriormente reconectándose así ambas aplicaciones.

Si la aplicación ControlId tiene el socket conectado y recibe una nueva petición de conexión cerrará el socket que actualmente tiene abierto y aceptará la nueva conexión.

A continuación se detallan los mensajes que transmite la aplicación ControlId a la aplicación PROSOTEC y viceversa.
ControlId ( Prosotec

Los mensajes que envía la aplicación ControlId a la aplicación de PROSOTEC son los siguientes:

· Mensaje de estado

· Mensaje para indicar que un usuario autorizado pasa la tarjeta por el lector de proximidad.

· Mensaje para indicar que un usuario no autorizado pasa la tarjeta por el lector de proximidad.

· Mensaje para indicar el fallo en la comunicación con el lector.

A continuación se describe la estructura de comunicaciones envía la aplicación ControlId a la aplicación PROSOTEC.

/* Tipos de mensaje */

#define TIPO_MENS_PROSOTEC_PING         1

#define TIPO_MENS_PROSOTEC_USUARIO_OK   2

#define TIPO_MENS_PROSOTEC_USUARIO_NOK  3

#define TIPO_MENS_PROSOTEC_FALLO_LECTOR 4

/* Constantes */

#define LONGITUD_DNE   5

#define LONGITUD_CLAVE 6

/* Estructura de ControlId -> PROSOTEC */

struct CONTROLID_PROSOTEC {

   int TipoMensaje;

   union TIPOS_PROSOTEC {

      struct LECTURA_TARJETA {

         char Usuario[LONGITUD_DNE+1];

         char Clave[LONGITUD_CLAVE+1];

      } LecturaTarjeta;

   } TiposProsotec;

};

Para los tipos de mensaje TIPO_MENS_PROSOTEC_PING y TIPO_MENS_PROSOTEC_FALLO_LECTOR no hay asociado ningún campo de la unión.

Para los tipos de mensaje TIPO_MENS_PROSOTEC_USUARIO_OK y TIPO_MENS_PROSOTEC_USUARIO_NOK los campos de la unión asociados son Usuario con el número de usuario y Clave con la clave del usuario, que ha pasado la tarjeta.

Prosotec ( ControlId

Los mensajes que envía la aplicación de PROSOTEC a la aplicación de ControlId son los siguientes:

· Mensaje de estado

A continuación se describe la estructura de comunicaciones envía la aplicación PROSOTEC a la aplicación ControlId.

/* Tipos de mensaje */

#define TIPO_MENS_PROSOTEC_PING        1

/* Estructura de PROSOTEC -> ControlId */

struct PROSOTEC_CONTROLID {

   int TipoMensaje;

};

3.14. Programa Horarios.
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Este programa es el encargado de comprobar si los usuarios que intentan acceder cumplen el horario establecido.

Si el equipo de control de identificación se configura con la opción de enviar los Log por red, todos los Log generados por la aplicación se enviarán al proceso ControlRemoto para que este a su vez lo envíe por la red.

Cuando un usuario pasa / introduce su tarjeta en el equipo y dicho usuario esta permitido, el proceso Accesos envía al proceso Horarios dicho usuario para que se compruebe si cumple el horario.

La forma en que se comprueba el horario viene detallada en el punto 4.

Las opciones del fichero de configuración que afectan a esta aplicación son:

· CONTROL_POR_HORARIO = <Contes> : Indica si es necesario ejecutar la aplicación Horarios (Contes = SI) o no (Contes = NO).

En el caso de que la variable HORARIOS se defina en el fichero de configuración con el valor NO, el equipo no realizará comprobación por horario.

Cola de mensajes de recepción de paquetes

/* ---------------------------------------------------------------- */

/* Estructura de mensajes de Accesos a Horarios.                    */

/* ---------------------------------------------------------------- */

#define T_MENS_COMPRUEBA_HORARIO  0 /* Comprueba si cumple horario */

struct MENSAJE_A_HORARIOS {

   long mtype;

   short int tipo_mensaje;

   union MENSAJES_HORARIOS {

      struct MEN_COMPRUEBA_HOR {      /* Tipo mensaje 0 */

         char DNE[LONGITUD_DNE+1];

         char Clave[LONGITUD_CLAVE+1];

         int Funcion;

         char DesdeDonde[2];

         char NumSerie[LONGITUD_NUM_SERIE+1];

      } MenCompruebaHor;

   } Mensajes;

};
4. Control de identificación por horario.

El control de identificación por horario es configurable a través del fichero de configuración ConfigEquipo de cada equipo de control de identificación utilizando el recurso:

CONTROL_POR_HORARIO = <Contes>

Si <Contes> es SI, indica que el equipo de control de identificación además de comprobar el usuario y la clave, comprobará la hora actual con los ficheros de horarios que se describen a continuación, y no dejará realizar ninguna acción sobre el equipo si dicho horario no se cumple.

Para poder tener distintos horarios por Áreas de control de identificación se utiliza el recurso CODIGO_AREA del fichero de configuración del equipo ConfigEquipo. Este recurso tiene asociado una cadena de hasta 10 caracteres. Esta cadena se utilizará para determinar el nombre de los ficheros de Listas así como el nombre de los ficheros de horarios descritos en este punto.

El sistema se basará en 4 archivos que estarán en el directorio DatosNFS/Horarios

4.1. Fichero de Festivos.

Este archivo mantiene el conjunto de días festivos. 

En cada línea del archivo sólo existe un campo (FECHA) que indica la fecha del día festivo. 

· FECHA: Puede venir dada en formato MM/DD (afecta al día del mes de cualquier año) o en formato AAAA/MM/DD (que afecta únicamente al día del mes del año indicado).

Para facilitar el calculo del tipo de día actual, todos los registros de este fichero estarán ordenados de forma creciente.

4.2. Fichero de horarios.

Este archivo mantiene una lista de horarios definidos para una jornada o un día de la semana.

En cada línea del archivo habrá 5 campos: COD_HORARIO, H_INICIO, H_FINAL, TIPO_JORNADA, DIAS_SEMANA.

Un horario podrá ser establecido por el tipo de jornada, por los días de la semana o por ambos. En caso coincidencia de horarios para una misma H_INICIO, H_FINAL Y TIPO_JORNADA tendrá preferencia el horario que tenga definido además el campo DIAS_SEMANA (ya que es más restrictivo). 

· COD_HORARIO: Código que identifica a esta línea del archivo Horarios. 10 caracteres. Si el código es menor de 10 caracteres se rellenará con espacios en blanco.

· H_INICIO: Hora en el que comienza el horario desde las 00:00 hastas las 23:59. Cinco caracteres en formato HH:MM

· H_FINAL: Hora en el que termina el horario desde las 00:00 hasta las 23:59. Cinco caracteres en formato HH:MM.

· TIPO_JORNADA: Indica la jornada a la que afecta este horario. Puede ser: 

· Festivo (afecta a los días festivos indicados en el archivo Festivos)

· Sábado (afecta a los días que sean sábado)

· Pre-Festivo (afecta a los días anteriores a los festivos)

· Laboral (afecta a todos los días de Lunes a Viernes).

Este campo se establece como la codificación decimal de 4 bits, donde Festivo es el bit 0 y Laboral el bit 3. El valor decimal de dicha codificación es el que se almacenará en el fichero, como resultado tendremos dos caracteres entre 00 y 15.

· DIAS_SEMANA: Indica los días de la semana a los que afecta este horario. Este campo se establece como la codificación decimal de 7 bits, donde Domingo es el bit 0, Lunes el bit 1 y Sabado el bit 6. El valor decimal de dicha codificación es el que se guardará en el fichero, como resultado tendremos tres caracteres entre 000 y 127

Los campos H_INICIO y H_FINAL podrán estar los dos rellenos con espacios en blanco, indicando así cualquier hora del día.

La hora de inicio no puede ser mayor que la hora final.

Los campos de cada uno de los registros estará separado por comas.

Para facilitar la tarea al equipo de control de identificación, los registros de este fichero estarán ordenados por COD_HORARIO y son de longitud fija pudiendo así realizar búsquedas dicotomícas por COD_HORARIO.

4.3. Fichero COD_AREA.Lista.Horarios.Blanca.

Este archivo mantiene el control de los horarios asociados a cada usuario, para los cuales está permitido su acceso. El archivo puede ser distinto para cada área de acceso a la estación (COD_AREA). Para esto se utiliza el recurso CODIGO_AREA del fichero de configuración del equipo.

En cada línea del archivo habrá 4 campos: DNE, COD_HORARIO, F_INICIO, F_FINAL

Un usuario (DNE) podrá tener asociados varios códigos de horario para fechas distintas.

· DNE: Es el código que identifica al usuario (tarjeta). Es un número de 5 dígitos.

· COD_HORARIO: Es el código de horario de la tabla Horarios asociado a este usuario. Diez caracteres. Si el código es menor de diez caracteres se rellenará con espacios en blanco.

· F_INICIO: Es la fecha a partir de la cual este horario es válido para este usuario. Diez caracteres en formato AAAA/MM/DD.

· F_FINAL: Es la fecha a partir de la cual este horario deja de ser válido para este usuario. Diez caracteres en formato AAAA/MM/DD.

Los campos de cada uno de los registros estará separado por comas.

Los campos F_INICIO y/o F_FINAL podrán estar rellenados con espacios en blanco. En este caso se sustituirá dicha fecha por la fecha actual.

Para facilitar la tarea al equipo de control de identificación, todos los registros de este fichero estarán ordenados por DNE/COD_HORARIO/F_INICIO y son de longitud fija pudiendo así realizar búsquedas dicotomícas por DNE.

4.4. Fichero COD_AREA.Lista.Horarios.Negra.

Este archivo mantiene el control de los horarios asociados a cada área de acceso, para los cuales no está permitido el acceso a ningún usuario. Por tanto esta lista tiene preferencia sobre la Lista.Horarios.Blanca y sobre todos los usuario.

En cada línea habrá 3 campos COD_HORARIO, F_INICIO, F_FINAL

· COD_HORARIO: Es el código de horario de la tabla Horarios asociado a esta área de acceso. Diez caracteres. Si el código es menor de diez caracteres se rellenará con espacios en blanco.

· F_INICIO: Es la fecha a partir de la cual este horario es válido para este usuario. Diez caracteres en formato AAAA/MM/DD

· F_FINAL: Es la fecha a partir de la cual este horario deja de ser válido para este usuario. Diez caracteres en formato AAAA/MM/DD

Los campos de cada uno de los registros estará separado por comas.

Los campos F_INICIO y/o F_FINAL podrán estar rellenados con espacios en blanco. En este caso se sustituirá dicha fecha por la fecha actual.

Para facilitar la tarea al equipo de control de identificación todos los registros de este fichero estarán ordenados por COD_HORARIO/F_INICIO y son de longitud fija pudiendo así realizar búsquedas dicotomícas por COD_HORARIO.

Para un funcionamiento correcto de la aplicación, no deben existir registros con los campos F_INICIO y F_FINAL solapados.

4.5. Funcionamiento.

Al arrancar el software se deberá determinar el tipo de jornada laboral de el día en el que se esté, comparando la fecha actual con las fechas existentes en el archivo de Festivos. De esta manera se deberá poder saber si la fecha actual es un día festivo, pre-festivo, domingo o día laboral. A las 00:00 de cada día se volverá a realizar este calculo.

Si por algún motivo el equipo no tiene acceso al fichero Festivos, volverá a intentar calcular el tipo de jornada cuando un usuario pase una tarjeta, o si cambia el día actual. 

Cuando un usuario pase la tarjeta en un equipo configurado con control de horario y el usuario esté autorizado:

1. Si el tipo de jornada no ha podido ser calculado por no poder acceder al fichero de Festivos, el equipo volverá a calcular el tipo de jornada.

2. Se comprobará la COD_AREA.Lista.Horarios.Negra correspondiente al área al que pertenezca el equipo de control de identificación, para ver si la fecha y hora actual encaja dentro algún horario establecido definidos en el archivo Horarios. En caso positivo, no se hará ninguna acción. En caso negativo se continúa.

3. Se comprobará si el usuario tiene algún horario asociado (mediante el archivo COD_AREA.Lista.Horarios.Blanca) y en caso de que tenga alguno se deberá determinar si la fecha actual coincide con alguno de los horarios definidos en el archivo Horarios para el usuario, y si la hora está dentro de ese horario. En caso positivo se realizará la acción y en caso negativo no. SI el usuario no tiene un horario asignado se realizará la acción.

Todas las comprobaciones se realizarán leyendo los archivos NFS, de esta forma dicho archivos se podrán actualizar en cualquier momento sin tener que realizar ninguna acción especial el equipo de control de identificación. Hay que tener en cuenta que la actualización de los ficheros se realizará en los siguientes pasos:

· Se cambiará de nombre los ficheros actuales

· Se copiarán los ficheros nuevos

· Transcurrido un tiempo no inferior a un minuto, se borrarán los ficheros antiguos.

Si por algún motivo el equipo no tiene acceso a los ficheros NFS el control de identificación se comportará como si estuviese configurado sin control de horario, dejando a los usuarios con DNE y Clave correcto realizar las acciones que deseen.

A continuación se muestran las comprobaciones que se realizarán en cada una de las listas para determinar si el usuario está autorizado o no por horario.

Para que un usuario esté autorizado por horario se tiene que cumplir que está autorizado por la lista negra y por la lista blanca. Si alguna de las listas decide que no se cumple su horario, el usuario no estará autorizado.

4.5.1 Calculo del tipo de jornada.

En este punto se detallan los pasos a seguir para calcular el tipo de jornada.

Este calculo se realizará en los siguientes casos:

· Cuando arranca la aplicación.

· Cuando cambia el día actual.

· Siempre que en cualquiera de los dos casos anteriores no se haya podido realizar el calculo por no poder abrir el fichero Festivos y un usuario introduce la tarjeta.

El calculo del tipo de jornada se realiza de la siguiente manera:

· Se comprueba si el día actual es festivo comparándolo con los días que aparecen en el fichero de Festivos. Si es así el tipo de jornada es festivo y no se sigue realizando ninguna otra comprobación.

· Si no es festivo, se comprueba si el día actual es Sábado. Si es así, el tipo de jornada es sábado y no se sigue realizando ninguna otra comprobación.

· Si no es festivo ni sábado, se comprueba si es prefestivo comparando el día anterior con los días que aparecen en el fichero de Festivos. Si es así el tipo de jornada es pre-festivo y no se sigue realizando ninguna otra comprobación.

· Si no es festivo, sábado ni pre-festivo se da por hecho que el tipo de día es laborable.

4.5.2 Comprobación en lista negra.

En este punto se detallan los pasos a seguir para determinar si un usuario está autorizado o no en la lista negra.

Si el fichero de Lista.Horarios.Negra o el fichero de Horarios no existe o está inaccesible por no tener NFS se autoriza al usuario.

Si el fichero existe:

· Se buscan todos los registros del fichero de la lista negra que cumplen que están dentro de la fecha actual. Para cada registro se realiza el siguiente algoritmo:

· Si no se encuentra un registro, el algoritmo termina. El usuario está autorizado por la lista negra y habría que continuar comprobando la Lista.Horarios.Blanca.

· Si se encuentra el registro ya tenemos el COD_HORARIO de la lista negra y se busca dicho código en el fichero de horarios.

· Si no lo encuentra, se repite el algoritmo para el siguiente registro. Este caso no debería ocurrir, ya que denota un error en la generación de los ficheros o en la base de datos. 

· Si lo encuentra, se comprueba, si está dentro de las horas

· Si no está dentro de las horas, se repite el algoritmo para el siguiente registro.

· Si está dentro de las horas se comprueba el tipo de jornada.

· Si no coincide el tipo de jornada, se repite el algoritmo para el siguiente registro.

· Si coincide el tipo de jornada se comprueba el día de la semana.

· Si no coincide el día de la semana, se repite el algoritmo para el siguiente registro.

· Si coincide el día de la semana, el algoritmo termina. El usuario NO ESTÁ AUTORIZADO a realizar ninguna acción.

· En caso de que ningún registro verifique todas las condiciones, el usuario estaría autorizado por la lista negra y por tanto, habría que continuar mirando la lista de horarios blanca.

4.5.3 Comprobación en lista blanca.

En este punto se detallan los pasos a seguir para determinar si un usuario está autorizado o no en la lista blanca.

Si el fichero de Lista.Horarios.Blanca o el fichero Horarios no existe o está inaccesible por no tener NFS se autoriza al usuario.

Si el fichero existe:

· Se buscan todos los registros del fichero de la lista blanca que cumplen que están dentro de la fecha actual y el mismo DNE. Para cada registro se realiza el siguiente algoritmo:

· Si no se encuentra ningún registro, el algoritmo termina. El usuario ESTÁ AUTORIZADO a realizar cualquier acción.

· Si se encuentra el registro ya tenemos el COD_HORARIO de la lista blanca y se busca en el fichero de horarios.

· Si no lo encuentra, se repite el algoritmo para el siguiente registro. Este caso no debería ocurrir, ya que denota un error en la generación de los ficheros o en la base de datos.

· Si lo encuentra, se comprueba, si está dentro de las horas

· Si no está dentro de las horas, se repite el algoritmo para el siguiente registro.

· Si está dentro de las horas se comprueba el tipo de jornada.

· Si no coincide el tipo de jornada, se repite el algoritmo para el siguiente registro.

· Si coincide el tipo de jornada se comprueba el día de la semana.

· Si no coincide el día de la semana, se repite el algoritmo para el siguiente registro.

· Si coincide el día de la semana, el algoritmo termina. El usuario ESTÁ AUTORIZADO para realizar cualquier acción .

· En caso de que ningún registro verifique todas las condiciones del algoritmo, el usuario NO estaría autorizado por la lista blanca y por tanto, no se le permitiría realizar ninguna acción.

5. Memoria compartida.

En este punto se muestra la estructura utilizada como memoria compartida por todos los procesos que forman el equipo de control de identificación.

La información contenida en esta estructura puede ser actualizada/consultada por cualquier proceso del equipo.

/* ---------------------------------------------------------------- */

/*                 Definición de la memoria compartida              */

/* ---------------------------------------------------------------- */

#include "comun_cons.h"

/* ---------------------------------------------------------------- */

/*         CONFIGURACIÓN DEL EQUIPO DE CONTROL DE ACCESOS           */

/* ---------------------------------------------------------------- */

struct CONFIG_EQUIPO {

   char IdentEquipo[LONGITUD_IDENT_EQUIPO];

   char AreaAcceso[LONGITUD_AREA_ACCESO]; 

   struct PUERTOS_SERIE {

      int TipoLector;

      char Puerto[80];

      int OpcionDef;

      int TecladoGPIO;

      char Direccion[16];

   } Puerto[MAX_PUERTOS_SERIE];

   int Teclado;       /* TRUE = Hay un teclado conectado */

   int CancelaMB;     /* TRUE = Hay una cancela (MODBUS) conectada */

   int Cancela232;    /* TRUE = Hay una cancela (RS232) conectada */

   int NumeroTeclas;  /* Número de teclas que tiene el teclado */

   int TecladoBloqueado; /* Indica si está bloqueado el teclado en espera de algo */

   int ColumnasDisplay; /* Número de columnas que tiene el display */

   int LineasDisplay;   /* Número de lineas que tiene el display */

   int Puerta;          /* TRUE = Hay un bulon que controlar */

   int Torniquete;      /* TRUE = Hay un torniquete que controlar */

   int Alarma;          /* TRUE = Hay una alarma que controlar */

   int Fichar; /* TRUE=Este equipo permite fichar para entrar/salir */

   int Horarios; /* TRUE = Utiliza horarios, FALSE = No los utiliza */

   int ComProsotec; /* TRUE=Arranca ComProsotec, FALSE=No */

   int Red; /* TRUE = utiliza red , FALSE = no la utiliza */

   int TipoListas; /* Tipo de listas que utiliza el equipo */

   int GrabaEventos; /* TRUE = Todos los eventos que se produzcan se graban */

   int MaxTamaFichEventos; /* Tamaño maximo en bytes del fichero de eventos */

   int MetodoEscritura; /* 0=Cat, 1=Append */

   int ControlRemoto; /* TRUE = Permite realizar acciones remotas */

   char Servicio[LONGITUD_SERVICIO]; /* Servicio a utilizar */

   char Servidor[LONGITUD_SERVIDOR]; /* Servidor con el que se conecta */

   char ServicioProsotec[LONGITUD_SERVICIO]; /* Servicio a utilizar con Prosotec */

   int FlagMensajesLog;  /* 0=por pantalla, 1=por red */

   int Puerto485;      /* TRUE = Se ejecuta el proceso Puerto485 */

   char ServicioPuerto485[LONGITUD_SERVICIO]; /* Servicio a utilizar por Puerto485 */

   char ServidorPuerto485[LONGITUD_SERVIDOR]; /* Servidor con el que se conecta Puerto485 */

   char Fich485Defecto[80];

   char Fich485Arranque[80];

   char Fich485Parada[80];

   char Fich485FalloCancela[80];

   char Fich485AbriendoCancela[80];

   char Fich485CerrandoCancela[80];

   char Fich485Pruebas[MAX_PUERTOS_SERIE][80];

   int TiempoFicheroVisible;

   int FlagActualizaListas; /* 0=No actualiza las listas automaticamente, 1= Si */

   int TiempoUpdateListas; /* Tiempo que pasa para comprobar si han cambiado las listas */

};

/* ---------------------------------------------------------------- */

/*                 LISTAS UTILIZADAS POR EL EQUIPO                  */

/* ---------------------------------------------------------------- */

struct DATOS_LISTAS {

   int NumElemEnLista;       /* Número de elementos en la lista */

   int Cargada;              /* Indica desde donde se ha cargado la lista (disco, NFS, nada) */

   struct ELEMENTO {

      char DNE[LONGITUD_DNE+1];    /* DNE del usuario */

      char PIN[LONGITUD_CLAVE+1];  /* PIN del usuario */

      short int OpcionDefecto; /* Opción por defecto del usuario */

      char NumSerie[LONGITUD_NUM_SERIE+1]; /* Número de serie */

   } Elemento[MAX_ELEMENTOS_LISTA];

};

/* ---------------------------------------------------------------- */

/*                  ESTRUCTURA DE MEMORIA COMPARTIDA                */

/* ---------------------------------------------------------------- */

struct MEMORIA_COMPARTIDA {

   /* ------------------------------- */

   /* PID de cada uno de los procesos */

   /* ------------------------------- */

   pid_t PidControl;

   pid_t PidAccesos;

   struct PID_SERIE {

      pid_t Pid;

   } PidSerie[MAX_PUERTOS_SERIE];

   pid_t PidListas;

   pid_t PidAlarma;

   pid_t PidGrabaEventos;

   pid_t PidControlRemoto;

   pid_t PidPuerto485;

   pid_t PidProcesoPuerto485;   /* PID del proceso externo */

   pid_t PidTecladoGPIO;

   pid_t PidHorarios;

   pid_t PidComProsotec;

   /* ---------------------------------------------- */

   /* Contador de estado de cada uno de los procesos */

   /* ---------------------------------------------- */

   int ContadorEstadoControl;

   int ContadorEstadoAccesos;

   struct ESTADO_LECTOR {

      int ContadorEstadoLector;

   } EstadoLector[MAX_PUERTOS_SERIE];

   int ContadorEstadoListas;

   int ContadorEstadoAlarma;

   int ContadorEstadoGrabaEventos;

   int ContadorEstadoControlRemoto;

   int ContadorEstadoPuerto485;

   int ContadorEstadoTecladoGPIO;

   int ContadorEstadoHorarios;

   int ContadorEstadoComProsotec;

   /* ---------------- */

   /* Variables varias */

   /* ---------------- */

   short int FlagCargaBd;

   /* ----------- */

   /* Estructuras */

   /* ----------- */

   struct CONFIG_EQUIPO ConfigEquipo;

   struct DATOS_LISTAS DatosListas[MAX_LISTAS];

   struct DATOS_LISTAS DatosListasCpy;

};

#define SHMSIZE (sizeof(struct MEMORIA_COMPARTIDA))

6. Eventos.

En este punto se muestra el significado de cada uno de los eventos generados por la aplicación.

Eventos de arranque y fuera de servicio del equipo

	EVENTO
	SIGNIFICADO

	H
	Control de identificación arrancado

	I
	Control de identificación fuera de servicio


Eventos de acceso.

	EVENTO
	SIGNIFICADO

	A
	Usuario permitido pasa tarjeta por el lector

	B
	Usuario no permitido pasa tarjeta por el lector

	BN
	Usuario no permitido por número de serie incorrecto pasa tarjeta por lector

	BP
	Usuario no permitido por clave errónea pasa tarjeta por lector

	D
	Error de lectura de tarjeta

	E
	Usuario permitido intenta acceder fuera de horario

	T
	No se pueden leer los horarios (Siguiente acceso sin horario)

	F
	Usuario introduce clave incorrecta.


Eventos de acciones sobre los equipos conectados

	EVENTO
	SIGNIFICADO

	PA
	Se manda Abrir la Puerta

	PC
	Se manda Cerrar la Puerta

	PD
	Puerta Desconectada (sin comunicación)

	PE
	Error al Abrir Puerta

	AC
	Se manda Conectar la Alarma

	AD
	Se manda Desconectar la Alarma

	CA
	Se manda Abrir la Cancela

	CC
	Se manda Cerrar la Cancela

	CI
	Cancela no Inicializada

	CS
	Cancela Sin comunicación

	TA
	Se manda Abrir el Torniquete (=portón)

	TD
	Torniquete Desconectado (sin comunicación)

	TF
	Torniquete Fuera de servicio

	TN
	Torniquete No instalado en el pupitre

	TT
	Torniquete Time out (Tarda en responder)

	TU
	El pupitre devuelve un número de torniquete erróneo.

	TP
	No se ha podido comunicar con el pupitre de Torniquetes

	TE
	Error no definido al intentar abrir el Torniquete

	LC
	Lector con Comunicación

	LD
	Lector sin comunicación o Desconectado

	OT
	Conductor comienza Trayecto de Tren

	MD
	Servidor de Mensajes Desconectado

	Q
	Pruebas del equipo


Acciones tecleadas por el usuario

	EVENTO
	SIGNIFICADO

	X
	Usuario teclea código de REHEN

	Z+15
	Usuario teclea ficha entrada

	Z+14
	Usuario teclea ficha salida

	J
	Acción incorrecta. Se intenta realizar una acción que el equipo no puede realizar.

	G
	TIME-OUT Entre pulsación de teclas. Acción cancelada.


7. Instalación de un equipo.

En este punto se detallan los pasos a seguir para instalar un equipo Controlador de Identificación.

Para editar los ficheros se utilizará el comando “ae”, que tiene estas opciones:

· Para grabar: CTRL-X CTRL-W. 

· Para salir: CTRL-X CTRL-C o CTRL-Q

7.1. Configuración de la red.

Hay que realizar los siguientes pasos:

· Permitir escribir en la partición raiz

· mount –n –o remount,rw /

· Configurar la dirección IP y Máscara editando el fichero /etc/config/network/interfaces/eth0

· DEVICE=eth0

· IPADDR=XXX.XXX.XXX.XXX

· NETMASK=XXX.XXX.XXX.XXX
· Configurar el gateway por defecto (si es necesario) en el fichero /etc/config/network/routes/gateway

· GATEWAY=XXX.XXX.XXX.XXX
· Rearrancar el demonio de red: 

· /etc/init.d/network restart

7.2. Instalación del programa ControlId

Todos los ejecutables y datos del programa se instalaran como root en el directorio /home/ControlId.

· Crear los directorios del programa:

· mkdir /home/ControlId/

· mkdir /home/ControlID/Binarios

· mkdir /home/ControlId/Datos

· mkdir /home/ControlId/DatosNFS

· Copiar binarios a /home/ControlId/Binarios

· Copiar los siguientes archivos a /home/ControlId/Datos

· ConfigEquipo 

· Lista.Blanca

· Arranque485

· EquipoShare.Memory

· SimulaEventos : sólo si se quiere que se simulen eventos cada segundo.

· Copiar los archivos de mensajes para el teleindicador en el directorio /home/ControlId/Datos.

· Dar todos los permisos a todos los archivos.

· chmod –R 777 /home/ControlId

· Crear un enlace para montar las unidades NFS en el inicio.

· ln –s /etc/init.d/mountnfs.sh /etc/rcS.d/S45mountnfs

· Crear un enlace para arrancar el programa de Control de identificación al inicio.

· ln –s /etc/init.d/ControlId /etc/rc2.d/S99ControlId

4.5.4 Archivo: /etc/hosts

En este fichero tendrán que existir las siguientes entradas:

127.0.0.1 
localhost

3.0.1.220
Servidor ServidorNFS

3.0.1.50 
Servidor485

3.0.1.xxx
modbus

4.5.5 Archivo: /etc/services

# Servicios utilizados por el Control de identificación

Puerto485

29001/tcp

ControlRemoto
30001/tcp

4.5.6 Archivo: /etc/fstab

ServidorNFS:/home/metro/ControlId /home/ControlId/DatosNFS nfs rw,hard,intr 0 0

4.5.7 Archivo: /etc/profile

export DIR_CONTROL=/home/ControlId

export DIR_DATOS=$DIR_CONTROL/Datos

export DIR_BINARIOS=$DIR_CONTROL/Binarios

export DIR_LISTASNFS=$DIR_CONTROL/DatosNFS/Listas

export DIR_EVENTOSNFS=$DIR_CONTROL/DatosNFS/Eventos

4.5.8 Archivo Datos/Lista.Blanca

15666,246555,11

15888,357841,11

79550,955041,11

4.5.9 Archivo: /etc/init.d/ControlId 

#! /bin/sh

#

# ControlId -- Arranca y Para el programa del Controlador de Identificacion.

#

case "$1" in

  start)

        # Variables de control para el programa.

        export DIR_CONTROL=/home/ControlId

        export DIR_DATOS=$DIR_CONTROL/Datos

        export DIR_BINARIOS=$DIR_CONTROL/Binarios

        export DIR_LISTASNFS=$DIR_CONTROL/DatosNFS/Listas

        export DIR_EVENTOSNFS=$DIR_CONTROL/DatosNFS/Eventos

        # Comprobamos si esta montado el NFS y si no lo montamos.

        if ! [ -f $DIR_EVENTOSNFS/DirMontado ]

        then mount $DIR_CONTROL/DatosNFS    

        fi  

        # Sincronizamos la hora y fecha con el equipo Servidor485

        # rdate -s servidor485

        # hwclock --systohc --utc 

        /etc/init.d/sync_date > /var/log/messages 2>&1

        # Arrancamos el software de control del equipo.

        echo "Arrancando $0..."

        $DIR_BINARIOS/Control -start &

        # Arrancamos un script para reiniciar la maquina por la noche.

        /etc/init.d/reiniciar &

        ;;

  stop)

        echo "Parando $0..."

        # Paramos el software de control del equipo.

        $DIR_BINARIOS/Control -stop &

        # Matamos el script para reiniciar la maquina por la noche.

        kill -9 `ps | grep "rei[n]iciar" | sed "s/^  *//g" | cut -d " " -f 1` 

        kill -9 `ps | grep "slee[p]" | sed "s/^  *//g" | cut -d " " -f 1`

        ;;

  *)

        echo "Uso: $0 {start|stop}" >&2

        exit 1

        ;;

esac

4.5.10 Archivo: /etc/init.d/sync_date 

#!/bin/sh

#

# sync_date - Script para sincronizar la hora con otro equipo.

# 

# Es necesario que exista el fichero /etc/localtime con la 

#  informacion de la zona de tiempo Centro Europea (CET)

# Tambien es necesario que se pueda escribir en /etc porque

#  hwclock intenta escribir el fichero /etc/adjtime la 1 vez.

# Equipo que va a servir la hora.

EQUIPO_SERVIDOR=Servidor485

echo "Hora actual: " `date`

# Se sincroniza la hora del sistema con la hora del equipo indicado.

if rdate  -s $EQUIPO_SERVIDOR

then

   # Montamos el raiz en lectura/escritura

   # mount -n -o remount,rw /

   # Se almacena la hora del sistema en el reloj hardware usando UTC.

   # Esto es para que la hora cambie en horario de verano.

   if hwclock --systohc --utc

   then

      echo "Hora actualizada: " `date`

      exit 0

   else

      echo "Error al actualizar la hora hardware"

   fi

   # Desmontamos el raiz, para dejarlo en solo lectura

   # umount /

else

   echo "Error al transferir la hora de $EQUIPO_SERVIDOR"

fi

7.3. Configuración del programa de Control de identificación

· Configurar la variable IDENT_EQUIPO con el número que corresponda a este equipo de forma consecutiva.

· Configurar los parámetros del fichero ConfigEquipo para tener el comportamiento deseado.

· Para un equipo TeleCancela, habría que configurar el fichero de la siguiente forma:

PUERTO_485 = SI

SERVICIO_485 = Puerto485

SERVIDOR_485 = Servidor485

FICH_485_DEFECTO = Defecto485

FICH_485_ARRANQUE = Arranque485

FICH_485_PARADA = Parada485

FICH_485_FALLO_CANCELA = FalloCancela485

TIEMPO_FICHERO_VISIBLE = 10

SERIE_0 = LECTOR_PROX

SERIE_PUERTO_0 = /dev/ttyS0

SERIE_OPCION_DEF_0=8

SERIE_1 = LECTOR_PROX

SERIE_PUERTO_1=/dev/ttyS1

SERIE_OPCION_DEF_1=8

TECLADO = NO

TECLADO_GPIO = NO

CANCELA = SI

PUERTA = NO

ALARMA = NO

FICHAR = NO

CONTROL_POR_HORARIO = NO

· Configurar los puertos de /etc/services en función de la equipo que sea dentro de la estación.

· Comentar la línea que coge el terminal serie 0 (getty) en el fichero /etc/inittab

# T0:2:respawn:/sbin/getty -L ttyS0 9600 vt100

· Dar permisos en los puertos serie, de lectura y escritura a todos los usuarios

chmod 666 /dev/ttyS*

7.4. Configuración del Servidor NFS

· Añadir las líneas necesarias en el /etc/hosts para los equipos CotrolId.

# Equipos del sistema ControlId 

#

X.X.X.X TeleCancela1 tc1

· Añadir la siguiente línea en el “/etc/hosts”

# Base de Datos (utilizado por los equipos ControlId) 

#

150.100.122.37 metrosun2

· Añadir esta línea al fichero /etc/dfs/dfstab donde tc1, tc2, tc3, tc4 son los equipos del /etc/hosts a los que se quiere permitir el acceso al directorio NFS.

share -F nfs -o rw=tc1:tc2:tc3:tc4 /home/metro/ControlId

· Para que el servidor NFS arranque al inicio es necesario modificar el script “/home/metro/.openwin-init.metro” incluyendo dos comandos, uno para parar el servidor y otro parar arrancarlo:

· distsh2 "/etc/init.d/nfs.server stop"

· distsh2 "/etc/init.d/nfs.server start"

· Crear el directorio ControlId de la siguiente forma:

· mkdir /home/metro/ControlId

· chmod 777 /home/metro/ControlId

· Destarear el fichero CIdServidorNFS.tar (que está en /home/metro/beatriz) en dentro del directorio /home/metro/ControlId. Esto creará la estructura de directorios y ficheros necesarios. Una vez destareado, borrar el tar.

· Modificar el crontab del usuario metro para que se arranque un script cada 35 minutos.

· setenv EDITOR vi

· crontab –e

· 35 * * * * /home/metro/ControlId/scripts/RunMandaEventos

· Arrancar el servidor NFS

/etc/init.d/nfs.server start

· Para comprobar si es correcto

rpcinfo -p

share

cat /etc/dfs/sharetab
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